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Einfihrung

Die Digitalisierung als eine neue Phase der industriellen Revolution lasst die Okono-
mie ziemlich ratlos aussehen. Naturlich wissen wir um die Effizienzsteigerungen
durch die Digitalisierung. Auch sehen Alle, wie in Silicon Valley Monopole entstehen.
Die eigentliche Gefahr, so die weitere These des Essays, liegt geopolitisch jedoch
darin, dass es strategisch darum geht, wer die Fertigkeiten zur kiinstlichen Intelligenz
zu einem Monopol entwickeln kann, die USA und China ganz sicher. Ob Europa als
analoger Industriegigant seine Stellung weltweit auch dann noch halten kann, wenn
es kunstliche Intelligenz nicht selbst entwickeln und exportieren kann, sondern sie
aus USA importieren muss, ist zweifelhatft.
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1. Integritat von Informations- und Kommunikationssystemen

1.1  Einleitung

Als Baron Rothschild in London angesichts der drohenden Seeschlacht Napoleons
bei Waterloo eine Idee hatte, wie er daraus Kapital schlagen kénnte, wurde eine alte
Technologie zu neuem Leben erweckt. Er hatte seine Beobachter nah am Schlacht-
feld resp. Schlachtsee. Sobald der Ausgang der Schlacht absehbar war, schickten
seine Beobachter entsprechende Botschaften mittels Brieftauben nach London.
Rothschild war damit am Platz London schneller und besser informiert als der Platz
selbst und machte damit ein Vermégen. So oder ahnlich hatte die Geschichte lauten
konnen, aber angesichts der historisch gesicherten Uberlieferung von Marathon er-
scheint die Rothschild-Geschichte nicht ganz unwahrscheinlich, nur dass der Aus-
gang in Marathon sich fundamental vom Ausgang der Rothschild-Geschichte unter-
schieden haben muss.

Die gemeinte Technologie ist, wie ein Entscheidungstrager seinen Informationsstand
verbessern und bei dann gegebenem Informationsstand seine Entscheidung verbes-
sern kann. Uber diesen schon zu napoleonischen Zeiten herrschenden Stand der
Okonomie der Information ist die tkonomische Theorie der Information bis heute
nicht hinausgekommen. Rothschild musste damals seine Information Uber den Aus-
gang der Seeschlacht bei Waterloo so lange wie méglich geheim gehalten haben, bis
er alle Vermdgenstransaktionen getéatigt hatte, ohne dabei zu viel Information preis-
gegeben zu haben. Erst danach konnte er es sich erlauben, die Information preiszu-
geben.

Heute, da Alle sofort die (scheinbar) beste Information haben, misste Rothschild viel
eher versuchen, seine Information nach wie vor geheim zu halten, daftir aber alle
Technologie und seine hohe Reputation daflr einzusetzen, eine falsche Information
zu verbreiten und seine Handelsstrategie auf die Korrektur der Markte angesichts der
Erkenntnis des Marktes, dass es eine Falschinformation war, einzustellen.

Die 6konomische Theorie der Information und der Informationsnutzung, wie z.B. die
.Efficient Market Hypothesis* (EMH) von Fama, haben sich bis heute nicht damit
auseinandergesetzt, dass es auch Falschinformationen gibt. Deshalb hat auch Fors-
ter (2012a) die Integritdt der Manager von Kapitalgesellschaften in den Vordergrund
gestellt, um Bewertungskrisen zu vermeiden. Dort hat Forster auch gezeigt, dass die
EMH von Fama auch bei Marktblasen die bessere These ist als die Thesen der ,Be-
havioral Finance”, da sich die Markte perfekt an die Falschinformation angepasst ha-
ben. Und es ist nicht erkennbar, dass ,Behavioral Finance* Thesen zur Produktion
und Verbreitung von Falschinformationen entwickelt hat.

Diese Uberlegungen deuten an, um was es gehen konnte bei integren Informations-
und Kommunikationssystemen als sekundare Hilfssysteme fiir die primaren Allokati-
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onssysteme, wie das System der Unternehmer, der Kapitalmarkt, das Bankensystem
und der Finanzplatz. Heute besteht Informationsproduktion in viel groBerem Mal3e
als zu Zeiten Rothschilds aus der sekundéaren Nutzung von Informationen in Informa-
tions- und Kommunikationssystemen, statt aus der primaren Kreierung neuer Infor-
mationen aus realen Systemzusammenh&ngen. Dies gilt unter anderem auch, das
sei hier nur am Rande vermutet, fiir den Wissenschaftsbetrieb in der Okonomie.

Wenn diese These stimmt, dann ist heute die Informationsproduktion an jeder Stelle
der globalen Okonomie hochgradig gefahrdet fiir bewusste Falschinformation, die
strategischen Zielen derjenigen dient, die die Falschinformation in die Welt setzen, zu
Lasten derjenigen, die diese Informationen zur eigenen Informationsproduktion und
darauf aufbauenden Entscheidungen nutzen. So betrachtet wird die Frage nach der
Integritat von Informations- und Kommunikationssystemen plétzlich héchst relevant,
wahrend sie in der Rothschild-Geschichte keinen Sinn macht. Dieses Bild wird nahe-
zu Ubermachtig angesichts der Digitalisierung der realen Welt, was erlaubt, die reale
Welt nicht mehr ,anfassen” zu missen, um Informationen tber die reale Welt zu er-
halten, sondern nur noch die digitalen Images der realen Welt zu nutzen. Dies ver-
bunden mit den heutigen digitalen Kommunikationssystemen erlaubt es, jede Infor-
mation Uber jeden Winkel der realen Welt aus jedem Winkel des Globus in jeden
Winkel des Globus zu bringen.

Hinzu kommt, dass jede digitale Information Gber die reale Welt mittels elektronischer
Datenverarbeitung, also kinstliche Intelligenz, verarbeitet werden kann. Dies fuhrt
dazu, dass digitale Information Uber die reale Welt digital automatisch produziert
werden kann. Ein Beispiel ist der Hochfrequenzhandel, der durch Order und Stornie-
rung ein fiktives Orderbuch erstellt, das Handler zu Transaktionen anregt, die von
den Hochfrequenzhéandlern beabsichtigt sind. Damit sind Informations- und Kommu-
nikationssysteme strategisch nutzbar. Als sekundére Hilfssysteme sind sie aber fir
die priméren Allokationssysteme unverzichtbar. Sind die Informations- und Kommu-
nikationssysteme jedoch nicht integer, dann kénnen auch die priméren Allokations-
systeme nicht integer sein. Die politische Okonomie muss sich deshalb intensiv mit
der Frage der Integritat der Informations- und Kommunikationssysteme auseinander-
setzen. Dass diese Frage tber die reine Okonomie hinausgeht und in die politische
Okonomie spielt, kommt nicht zuletzt durch die jiingsten Enthiillungen tber die tech-
nischen Mdglichkeiten, als Unbefugter in dieses System eindringen zu kbnnen. Wenn
es dabei nur darum geht, politische, ideologische und militdrische Terroristen zu ent-
decken, ist aus der Sicht der politischen Okonomie nichts dariiber zu sagen. Wenn
aber die Allokation und die Anti-Fragilitdt der Allokationssysteme gestort werden,
muss die politische Okonomie dazu Stellung nehmen, unabhangig von der extrem
schwierigen Frage der Unterscheidung der beiden Problembereiche.

Um zu Ansétzen einer Theorie integrer 6konomisch relevanter Informations- und
Kommunikationssysteme zu kommen, muss die herrschende 6konomische Theorie
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der Information in einen Gesamtzusammenhang eingeordnet und eine Differenzie-
rung vorgenommen werden. Dies zeigt die folgende Abbildung.

Produktion und Verteilung
allokationsrelevanter Information
ySInformations-Katallaxie”
Sekunddire Hilfssysteme

Okonomische Theorie der Information*”
Die Rolle der allokationsrelevanten
Informationin der dkonomischen
Theorie
,Katallaxie”

Primdre Allokationssysteme

Allokation

Die traditionelle 6konomische Theorie der Information beschaftigt sich vor allem mit
der Rolle der allokationsrelevanten Information in der 6konomischen Theorie. Sie war
die Reaktion der 6konomischen Theorie auf die Annahme der Neoklassik, dass alle
Wirtschaftssubjekte perfekt und gleich informiert seien. Die 6konomische Theorie der
Information hat eine lange Historie bis in die 20er Jahre des letzten Jahrhunderts und
hat einige Nobelpreistrager hervorgebracht. Die Kapitalismus-Sozialismus Debatte,
nicht zuletzt durch v. Hayek zu einem befriedigenden Ergebnis gebracht, entschied
sich nicht zuletzt an der Frage der Nutzung der Information in der Gesellschaft. Die
0konomische Theorie hat durch die Einbeziehung der Informationsfrage einen gewal-
tigen Qualitatssprung vollbracht. Wie jedoch die empirischen globalen Ereignisse der
letzten Jahrzehnte gezeigt haben, ist die 6konomischen Theorie der Information noch
entwicklungsfahig, um vor allem krisenhafte Fehlallokationen besser zu verstehen.
Die These hier soll lauten: Die ,Informations-Katallaxie®, also das allokationsrelevan-
te Informations- und Kommunikationssystem, muss Integritat aufweisen, da sonst die

Eriméren AIIokationsszsteme, die die allokationsrelevante Informationen der ,Infor-
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mations-Katallaxie* nutzen, nicht frei sind von krisenhaften Fehlallokationen. Die Fra-
ge ist, ob die traditionelle 6konomische Theorie der Information sich mit der Integritét
der allokationsrelevanten Informations- und Kommunikationssysteme beschattigt.

1.2  Okonomische Theorie der Information

Stigler (1961), Hirshleifer (1973, 1992), Arrow (1984) und Stieglitz (2000, 2002) sind
die ,Giganten” in der Literatur der 6konomischen Theorie der Information, der ,Eco-
nomics of Information“. Diese Autoren haben in einer Reihe von seminal Aufséatzen
den Stand der 6konomischen Theorie der Information zu unterschiedlichen Zeitpunk-
ten und Entwicklungsphasen gepragt, aufgezeigt und dokumentiert. Ohne deren Ar-
beit zu wiederholen, soll auf Basis deren Arbeit ein straffer Uberblick iiber die 6ko-
nomische Theorie der Information gegeben werden. Ziel der Uberlegungen ist es zu
erkennen, ob und wie Nicht-Integritat in der ,Informations-Katallaxie* zu krisenhaften
Fehlallokationen in den primaren Allokationssystemen fihrt. Kann dieser Nachweis
gefuhrt werden, dann ist es legitim, im danach folgenden Abschnitt nach mdglichen
Quellen von Nicht-Integritat in den sekundaren Informations- und Kommunikations-
systemen, der ,Informations-Katallaxie®, zu suchen und diese theoretisch zu heilen.

Stigler (1961) hat die Suchékonomie in die Marktokonomie integriert. Dies ist deshalb
madglich, weil der Informationsproduzent in der Suchékonomie gleichzeitig der Infor-
mationsnutzer als Marktteilnehmer ist. Die Suchkosten sind internalisiert. Dies hat zur
Konsequenz, dass das Marktergebnis nicht nur von den Produktionsbedingungen
und den Praferenzen, sondern auch von den Suchkosten abhangt. Damit spielt das
Nichtwissen Uber Preise und Qualitdten von Gutern auf der Guternachfrageseite in
der Okonomie der Guternachfrage eine entscheidende Rolle. Auf den ersten Blick
scheint Integritat hierbei keine Rolle zu spielen, da Informationsproduzent und Infor-
mationsnutzer in einer Person am Markt agieren. Etwas andert sich jedoch das Bild,
wenn Stigler tber Werbung und deren Rolle in der Marktékonomie spricht.

Stigler fragt, warum es fir ein homogenes Gut von verschiedenen Anbietern eine
Streuung der Angebotspreise gibt, die selbst bei der Annahme einer gewissen Hete-
rogenitat der Guter nicht ohne das Informationsproblem zu erklaren ist. C.p. steigt die
Dispersion der Angebotspreise bei steigenden Suchkosten der Nachfrager und zu-
nehmender Variabilitdt der Angebotsbedingungen, der Angebotsstruktur und des An-
gebotspreisverhaltens. Dabei sieht Stigler temporare Gleichgewichte von Preisdis-
persionen. Dabei muss er sich nicht einmal weiteren naheliegenden Argumenten fur
Preisdispersion bedienen, wie z.B. Transportkosten (Thinen‘sche Kreise) oder die
.state contingent goods" von Arrow/Debreu.

Werbung, die dem Markt die Anbieter bekannt macht, senkt die Suchkosten, da auch
neue Kaufer Uber Anbieter am Markt informiert werden. Wird auch mit Angebotsprei-
sen geworben, so sinken c.p. die Suchkosten weiterhin, da die Preisdispersion weiter
zurtickgeht, auch wenn sie nicht verschwindet, da die Grenzertrage der Suche und
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der Werbungskosten gegen Null gehen, bevor die Preisdispersion vollig verschwin-
det. Nach Stigler hat aber die Werbung mit Angebotspreisen 6konomische Grenzen,
die in der Anzahl der Angebotsguter eines Anbieters und der Haufigkeit von Preisan-
derungen liegen.

Nach Stigler ist somit Werbung ein Effizienzmerkmal, das Suchkosten deutlich redu-
ziert und damit die Allokation verbessert. Oder wie Hirshleifer (1973) formuliert:
.>earch and advertising are complementary informational processes.” (S. 36) Integri-
tat der Werbung kann in diesem Bild nur bedeuten, dass Werbung nicht irrefihrend
ist und dies in weitestem Sinn. Dies gilt vor allem bei véllig neuen Produkten, wie in
Forster (2012c) an Hand des Kirzner'schen Unternehmers gezeigt wird. Denn irrefih-
rende Werbung in weitestem Sinne erhoht die Suchkosten. Sie ist nicht integer.

Stigler erwahnt zwar das Problem der Suche nach der Guterqualitat, behandelt aber
nur die Preissuche. Hirshleifer (1973) deckt unter der Uberschrift ,Market Informati-
on“ sowohl Information Uber Preise als auch tber Qualitéaten ab. Bezlglich der Preis-
suche bezieht er sich jedoch vor allem auf Stigler.

Das Problem asymmetrischer Information tUber die Guterqualitat zwischen Anbieter
und Kaufer ist durch Akerlof unter dem Begriff der ,adverse selection* und durch Ar-
row unter dem Begriff der ,moral hazard" in die 6konomische Literatur eingebracht
worden. Je gravierender dieses Problem der Uninformiertheit einer Marktseite ist,
umso groler ist die Wahrscheinlichkeit, dass ein Marktversagen bis hin zu einer
SchlieBung resp. Nicht6ffnung des Marktes eintritt. Dieses Problem ist in der Katalla-
xie breit angelegt. Es reicht von Gutermarkten, Arbeitsméarkten, Managermarkten,
Versicherungsmarkten, Gber Kapitalmérkte, Geld- und Kreditmarkten bis hin zu politi-
schen Markten.

Zur Losung des Problems haben sich spontan Institutionen gebildet. Dies sind ,brand
names*, ,signalling“, ,certifying agencies”, Produktion von Qualitatsinformationen von
.inspection goods", ,experience goods“ und ,credence goods”, Garantien, Selbstbe-
teiligungen, langfristige Kundenbeziehungen, Reputation etc. Diese Losungsansatze
sind aus der Sicht der Integritat von Informations- und Kommunikationssystemen In-
tegritatssubstitute, die individuelle Vorteile aber weniger soziale Vorteile bringen.
Brachten die Marktteilnehmer Integritat mit, konnten die Ressourcen, die in diesen
Lésungsanséatzen gebunden sind, effizienter eingesetzt werden. Hinzu kommt, dass
Integritatssubstitute eine geringere Effizienz aufweisen als Integritat. Als Beispiel sei-
en Zertifizierungsagenten genannt, wie z. B. Rating Agenturen oder als neuestes
Beispiel der ADAC. Bei aller Wertschatzung dieser Integritatssubstitute, sie sind bes-
ser als Nichts, darf nicht Gbersehen werden, dass die allokationsrelevanten Informa-
tions- und Kommunikationssysteme in der Katallaxie nur unzureichende Integritat
aufweisen. Es herrscht Nichtinformation, Fehlinformation bis hin zu ,Fraud” vor.

Ein weiteres zentrales Informationsproblem bezieht sich nach Hirshleifer auf die
Grundlagenforschung als ,Technological Information“ im Unterschied zu ,Market In-
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formation“. Das Hauptargument lautet, dass Patentrechte auf die Information aus
R&D dazu fuhren, dass eine Unterinvestition in R&D stattfindet. ,Arrow (1962) has
developed this line of thought further, maintaining that there would be underproduc-
tion of ideas even with a patent system because: (1) invention is risky and all risky
activities are underexploited for lack of complete conditional-contract markets; (2)
appropriability is imperfect, since patent protection is only partially effective; and (3)
royalty schemes do not generally capture all the benefits for the inventor.” (S. 33)
Weiterhin wird argumentiert, dass der soziale Nutzen der patentgeschuitzten Informa-
tion zu gering ist im Vergleich zur sozialen Nutzung und Verbreitung der Information
zu deren Grenzkosten.

Damit zeigt sich ein Trade Off zwischen sozialem und privatem Nutzen in der Infor-
mationsproduktion, wenn mit der Information exklusive Property Rights verbunden
sind. Die Integritat des Marktsystems, die private Anreize erfordert, damit der soziale
Nutzen optimal ist, funktioniert bei R&D nicht. Das Patentrecht stellt somit lediglich
ein Integritatssubstitut dar, das sicherstellt, dass es tUberhaupt zu einer privaten In-
formationsproduktion kommt. Es stellt nicht sicher, dass diese Informationsproduktion
optimal ist. Wir kommen spéter nochmals darauf zurtick bei der Diskussion von
Benkler (2006), der Frage also, exklusive Property Rights auf Information verstarkt in
der ,Informations-Katallaxie* zu etablieren.

Hirshleifer geht auch auf den generellen Punkt der Ubertragung von Informationen
ein. Einmal konstatiert er eine Uberproduktion von Information, die verteilt wird, da
sie zwar durch Umverteilung privaten Nutzen, wegen der reinen Umverteilungswir-
kung aber keinen sozialen Nutzen stiftet. Ein weiteres Problem ist die Authentizitat
resp. Glaubwiurdigkeit der Information sowie im Falle des Verkaufs der Information
deren Weiterverkauf. Per se ist somit ein Verteilungs- und Vertriebssystem von allo-
kationsrelevanten Informationen nicht integer. Dies liegt nicht zuletzt an der Beson-
derheit des 6konomischen Gutes ,Information®.

Stiglitz (2002) geht so weit, dass die Informationsokonomie einen Paradigmenwech-
sel in der Okonomie hervorgebracht hat. Vor allem die Unfahigkeit der Theorien des
Marktgleichgewichtes fur die verschiedenen Markte, vor allem Arbeitsmarkt, Kredit-
und Kapitalmarkt, Versicherungsmarkt etc., bezieht Stiglitz vor allem darauf, dass die
traditionelle neoklassisch gepragte 6konomische Theorie von einer nahezu perfekten
Informationsausstattung ausging. Stiglitz zeigt vor allem, dass schon kleine ,infor-
mation imperfections” zu gravierenden Abweichungen vom Marktgleichgewicht, ob
theoretisch oder empirisch, fuhren.

Zwei wichtige Ursachen fir Informations-Asymmetrien sieht Stiglitz im Vordergrund:
i) Einmal weil ein Marktpartner etwas Wichtiges beziglich einer Markttransaktion,
was der andere Marktpartner nicht weil3 resp. wissen kann, aber wissen mochte
resp. sollte. Oben wurden dafiir Beispiele bei Hirshleifer (1973) genannt, in denen
das Problem der Informations-Asymmetrie nicht durch die Integritat der Marktpartner,
sondern durch so bezeichnete Integritatssubstitute geldst wird. ii) Zum Zweiten nennt
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Stiglitz Informations-Asymmetrien, die bewusst erzeugt werden, um private Vorteile
zu erzielen. Die Verschanzung von Managern, um ihre Ablésung bei Minderleistung
zu verhindern, wird genannt. Forster (2012a) hat in diesem Kontext die Manager-
Integritat als Forderung aufgestellt.

Stiglitz fuhrt ausfihrlich durch die Methoden, Informations-Asymmetrien zu heilen.
Die Frage ist, ob auch diese Loésungsansatze als Integritatssubstitute bezeichnet
werden kbnnen. Zwar gibt es Anreize fur Marktteilnehmer, ihren Marktpartnern Infor-
mationen zu geben, um die Informations-Asymmetrie aufzuheben. Das Problem der
Glaubwiirdigkeit der Information verlangt jedoch besondere Mechanismen, um das
.cheap talk- resp. das Lugen-Dilemma zu umgehen. Stiglitz nennt Zertifikate, wie
z.B. Examina fur den Arbeitsmarkt, rechnet aber diesen Mechanismen nur eine ge-
ringe Wirkung zu. Dagegen sieht er im Verhalten von Marktteilnehmern eine gréRere
Wirkung der Informationspreisgabe. Damit kann dem Verhalten der informierten
Marktteilnehmer eine substitutive Integritatsfunktion zugerechnet werden. ,But much
of the information firms glean about their employees, banks about their borrowers, or
insurance companies about their insured, comes not from examinations but from
making inferences based on their behavior.” (S. 472) Auch hier sind zu nennen
Selbstbeteiligungen, Garantien, strategische Selbstbeschréankungen, Ausbildungs-
zertifikate sowie ,self-selection“-Mechanismen, die die Trennung von Marktpartnern
nach ihren versteckten Informationen ermdglichen. Daneben nennt Stiglitz auch be-
wusste Priifung, Monitoring, Uberwachung und Beobachtung sowie spezifische Kon-
traktelemente (siehe dazu auch Forster (2012c)). Damit bestatigt sich auch bei Stig-
litz die breite Palette von Integritatssubstituten, wie sie schon bei Hirshleifer diskutiert
werden. Die Konsequenz ist, dass es Marktgleichgewichte ohne die genannten Integ-
ritatssubstitute nicht und mit ihnen auch nur naherungsweise gibt, wenn man es ver-
gleicht mit Integritat der Marktpartner. Man kann postulieren, in Analogie zur Mana-
ger-Integritat am Kapitalmarkt bei Forster (2012a), dass Integritéat der Marktpartner
sowohl privaten als auch sozialen Nutzen bringen wirde, im Vergleich mit den Integ-
ritatssubstituten. Ohne Integritat der allokationsrelevanten Informations- und Kom-
munikationssysteme funktionieren die primaren Allokationssysteme nur inferior.

Arrow (1973, in 1984, S. 136 — 152) diskutiert ebenfalls die klassischen ,economics
of information”. Bemerkenswert ist aber ein besonderer Hinweis auf Ethik und Werte
in diesem Zusammenhang. Vor allem bei ,credence goods" wie Medizin ist Integritat
der besser informierten Seite bezuglich der Heilung der Informations-Asymmetrie
unabdingbar fur das Funktionieren des Marktes. Dieser Gedanke der Integritat, so
Arrow, spiegelt sich auch in der Feststellung wider, dass in vielen Vertragsverhaltnis-
sen Vertrauen und eine hohe Reputation, die nur durch gelebte Jensen’sche Integri-
tat entstehen, den entscheidenden Effizienzfaktor darstellen. Dies ist Integritat-pur
zur Heilung von inferioren Informations-Asymmetrien in Kontraktverhaltnissen, so
auch in Forster (2012c).
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Zum Abschluss der Diskussion der Integritéat in den ,economics of information“ soll
nochmals Hirshleifer (1973, S. 32) herangezogen werden. Hirshleifer stellt unter-
schiedliche Informationszustdnde und -prozesse von Informierten und Uninformierten
gegenuber. Durch eine weitere Erganzung dieser Hirshleifer-Darstellung zeigt nach-
folgende Tabelle die Hauptquellen von Nichtintegritat in allokationsrelevanten Infor-
mations- und Kommunikationssystemen, die die Basis fur die Diskussion der Literatur
Uber Informations- und Kommunikationssysteme, also der hier so genannten Infor-
mations-Katallaxie, darstellen.

Nicht- | 1) Info-Nachfrager, die keine eige- | 2) Info-Anbieter, die eigene Info | Nicht

integer

ne Info haben/ produzieren

haben/ produzieren

integer

Kauf/Barter
Sammeln
Zugriff
Diebstahl

Verletzung Privatsphéare

Verkauf/Barter
Speichern
Private Use
Verteilung

Produktion/Research

Lnsider* Information Monitoring

X X X X

Missbrauch Search

Reputation

Garantien

Strategische Selbstbeschrankung
Selbstbeteiligungen
Signalling/Screening
Erfahrungsguter
Betrug/Falschung/Irrefiihrung X

Noise kreieren X

Info verschweigen (A.S., M.H.) X

Integritat in der 6konomischen Theorie der Information meint vor allem 2) und hier die
Integritatssubstitute wie Signalling etc. Was die 6konomische Theorie der Information
nicht behandelt, sind die nicht-integren Verhaltensweisen, aul3er Information ver-
schweigen, was unter Adverse Selection und Moral Hazard in der Kontrakttheorie
ausfuhrlich behandelt wird. Geht man nun aus der Katallaxie und der ,Rolle der In-
formation in der 6konomischen Theorie” in die so genannte Informations-Katallaxie,
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so kommen eine Vielzahl neuer Nicht-Integritaten hinzu, die alle héchst allokations-
wirksam sein kénnen, so z. B. die Nicht-Integritat der Manager in Forster (2012a).
Vor allem die neuen globalen digitalen Informations- und Kommunikationssysteme
erfordern eine vertiefte Betrachtung unter dem Blickwinkel der Integritat.

1.3 Okonomie der Informations- und Kommunikationssysteme

1.3.1 Information als 6konomisches Gut

Interpretiert man ,Informations-Katallaxie* als das Informations- und Kommunikati-
onssystem, das die Katallaxie, die primaren Allokationssysteme, mit dem 6konomi-
schen Gut ,allokationsrelevante Information“ versorgt, dann ist es zweckmafig, sich
mit der Frage auseinanderzusetzen, inwieweit Information ein 6konomisches Gut sei.
Bates (1985) hat die Hauptargumente, wonach Information den Kriterien eines 6ko-
nomischen Gutes nicht entsprechen wiirde, eine in der Literatur uber die Okonomie
der Information weit verbreitete Sicht, diskutiert und Argumente entwickelt, die zei-
gen, dass Information im Prinzip ein 6konomisches Gut sei, wenn auch mit ganz
spezifischen Eigenheiten.

Vier Argumentationsschritte sind dabei von Bedeutung:

Ist Information ein 6konomisches Gut im engen Sinne?

Ist Information ein offentliches oder ein privates Gut?

Ist Produktion und Verteilung von Information sozial optimal?
4. Gibt es Méarkte fir Information?

whh e

Dabei soll selbstredend nur von allokationsrelevanter Information ausgegangen wer-
den.

Zul) It is clear, though, that information is something which (a) can be transferred,
(b) has some utility (usefulness), and (c) is capable of having a value attached to it.
Therefore, despite its distinctive, problematic, nature, information can be considered
to be an economic good.” (Bates, 1985) Sehr schon differenziert Bates auch zwi-
schen Information als ,discrete entity* und damit als 6konomisches Gut, das Objekt
der 6konomischen Theorie sein kann (,,object of theory®), im Unterschied zu Informa-
tion als subjektives Bewusstsein (,awareness"”) von Wirtschaftssubjekten, das in die
Grundannahmen der 6konomischen Theorie eingeht (,feature of theory“). Diese ein-
fache definitorische Grundeinstellung entspricht der obigen Unterscheidung zwischen
der ,Informations-Katallaxie® und der ,Rolle der Information in der ékonomischen
Theorie".

Zu 2) Die These, Information kdnnte ein 6ffentliches Gut sein, hangt mit der nicht-
exklusiven Nutzung und der Verteilung von Information quasi zu Grenzkosten von
Null zusammen. Analysiert man Information mit diesen Grundannahmen, kommt man
zum Schluss, Information sei ein o6ffentliches Gut. Jedoch stimmt die Nicht-
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Exklusivitat nicht vollstandig, wenn es um allokationsrelevante Information geht. Es
gibt Information, deren Weitergabe den Wert der Information fiir den Erstbesitzer re-
duziert (siehe oben das Rothschild-Beispiel) und vice versa. Damit ist Information per
se kein oOffentliches Gut. Es kann ein 6ffentliches Gut sein, wie z.B. Radiowellen, es
ist aber ansonsten ein spezifisches privates Gut.

Zu 3) Auch die Grenzkosten=0-Annahme stimmt nicht. Die 6konomische Theorie der
Information beschaftigt sich intensiv mit der Frage des sozialen Optimums der Pro-
duktion und Verteilung des privaten Gutes ,Information®, ob es um die Unterinvestiti-
onsthese fiir R&D oder um die Uberinvestitionsthese fir Werbung geht. Kern der
Uberlegung ist der pekunidare Tausch von Information. Ein soziales Optimum ist ge-
geben, wenn der Tausch bei Grenzkosten = Grenzertrag stattfindet. Dass der Trans-
fer von Information annahmegemal zu Grenzkosten = O stattfindet, erklart die res-
pektiven Uber- und Unterinvestitionen in die Informationsproduktion.

Bates fuhlt sich dazu bemuRigt, zu zeigen, dass der Wert von allokationsrelevanter
Information X im erwarteten Wert der allokativen Nutzung der Information liegt, also
keine deterministische sondern der Erwartungswert einer stochastischen Gréf3e ist :

Value of X = E [use(X)]

Dies erlaubt, die Grenzkosten der pekunidaren Weitergabe von Information neu zu
bestimmen. Nach Vickrey (1996, S. 187-268) beinhalten Grenzkosten der Ubertra-
gung eines Gutes von einem Verkaufer auf einen Kaufer vor allem die Wiederbe-
schaffungskosten des gleichen Gutes fur den Verkaufer, damit dieser c.p. keinen
Verlust erleidet und er den Tausch nicht vollzieht. Bates spricht von ,changes in
stock value“. Damit muss dieser Verlust des Gutes, der Verkaufer verliert das Gut
resp. einen entsprechenden Wert (,change of stock value®), in die Grenzkosten ein-
gehen. Dieser entscheidende Aspekt wird in der 6konomischen Theorie der Informa-
tion mit gravierenden Konsequenzen ubersehen. ,This is where traditional considera-
tions have led: the paradox where the economic (exchange) value of information is
linked to the medium of distribution rather than the quality or utility of the information
itself.“ Es gilt somit: ,This returns the consideration of cost to a basis in the utility, or
usefulness, of the information itself, rather than solely on the mode of transmission.*”
Damit zeigt sich, dass auch das Gut Information sozial optimal alloziiert werden kann.

Zu 4) Trotz dieser theoretischen Erweiterung ist nicht zu Gbersehen, dass das 6ko-
nomische Gut ,Information” Spezifika aufweist, die dazu fiihren, dass die Marktsys-
teme fur Information nicht den Marktsystemen entsprechen, die gemeinhin Gegen-
stand der traditionellen mikrookonomischen resp. industriedkonomischen Theorie
sind.

Der Grund daflr erscheint fast trivial. Die 6konomische Theorie der Information hat
Adverse Selection und Moral Hazard als Nobelpreis-wirdige wissenschatftliche Leis-
tungen hervorgebracht. Warum wendet man diese Theoreme nicht auf den Gegen-
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stand ,Information” an? Vielleicht weil die 6konomische Theorie der Information In-
formationen als ,awareness” und nicht als Objekt betrachtet. Es existiert in der ,In-
formations-Katallaxie* auf breiter Front Marktversagen wegen Adverse Selection. Der
Hauptgrund ist die fehlende Integritat der Marktpartner. Es gibt im Unterschied zu
anderen Markten nur wenige Ansatzpunkte fur Integritatssubstitute, wie z.B. eine ho-
he Reputation. Diese jedoch wiederum ist nur durch Integritat erreichbar.

Ergebnis aus Bates: Damit stellt sich als Ergebnis folgende Situation dar. Allokations-
relevante Information ist ein privates 6konomisches Gut, das vor allem unter man-
gelnder Integritat der Marktpartner leidet. Was vor Gericht gilt, namlich die ganze
Wahrheit und nichts als die Wahrheit, gilt in der Informations-Katallaxie nicht. Die
Informations- und Kommunikationssysteme als sekundare Hilfssysteme der primaren
Allokationssysteme haben keine resp. viel zu wenig Integritat. Dies ist der nlichterne
und ernidchternde Schluss. Dieser Mangel an Integritéat erscheint somit als eine
Hauptquelle fur die Fragilitat der Allokationssysteme und damit fir krisenhafte Fehl-
allokationen. Auch die jingsten globalen Krisen, so Forster (2012a, 2012b, 2012c,
2013), scheinen dies zu bestatigen.

Wie sieht es aber aus, wenn man in die Details der modernen digitalen Informations-
und Kommunikationssysteme geht? Das 21. Jahrhundert wird heute als das Informa-
tionszeitalter charakterisiert. Wenn dies so zu verstehen ist, dass die Allokationspro-
zesse der Katallaxie immer mehr in die digitalen Informations- und Kommunikations-
systeme verlagert werden, deren Anteil an den Informations-, Transaktions- und Pro-
duktionsprozessen stark zunimmt, ist die Charakterisierung zweckmaRig. Die globale
Digitalisierung von Schrift, Text, Information, Images, Intelligenz, Kontrakte, Verwal-
tung, Ton, Video etc. bewirkt eine neue Dimension der Okonomie der Information. Es
geht nun auch um:

1) Okonomie der Privatsphére

2) Neue Okonomie der Innovation

3) Okonomie der Informations-Sicherheit

4) Politische Okonomie der globalen Kommunikationssysteme

1.3.2 Okonomie der Privatsphare

Die Okonomie der Privatsphare bekommt mit den digitalen Informations- und Kom-
munikationssystemen eine gewaltige Bedeutung, da de facto Alles, eben vor allem
auch personliche Informationen, digital in einem System enthalten ist. Grenzen in
Zeiten der korperlichen, sehenden und sprechenden Prasenz von Personen existie-
ren in Zeiten der rein digitalen Prasenz der Personen nicht mehr. Der Schutz der Pri-
vatsphare von Personen stellt heute neue Anforderungen an die Technik aber auch
an die Integritat der Markt- resp. Kommunikationspartner resp. der entsprechenden
Vertragsbeziehungen.
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Zhan/Rajamani (2008) diskutieren den Trade Off zwischen kommerziellem Wert und
Schutz von Privatinformationen in den digitalen Informations- und Kommunikations-
systemen. ,Privacy of personal information is an area of growing concern and im-
portance. The heart of the conflict is between commercial value and respect for an
individual’s right to privacy. The tradeoff is of economic value and the issue of privacy
is an economic problem that justifies the emergence of the economics of privacy as
an important discipline, combining efforts of regulation, technology, and business ef-
ficiency.” (S. 101)

Die Autoren definieren Privatsphéare in digitalen Informations- und Kommunikations-
systemen als: ,Privacy involves the protection or revelation of information of com-
mercial value, like purchasing power, and noncommercial value, like age or weight.”
(S. 101) Durch die Nutzung dieser Systeme fiur z.B. Konsumtransaktionen ergibt sich
ein neues Verhaltnis zwischen Kaufer und Verkaufer. ,The need of the people for
personalization of services and the need of businesses for efficiency has warranted
and led to increased exchange of information between the private and public space
than ever before.” (S. 102) Dabei konstatieren die Autoren eine Paradoxie des Ver-
haltens der Kaufer. ,People exhibit contradicting behavior when it comes to ,willing-
ness to pay“ to protect information and ,willingness to accept* compensation for re-
vealing information.” (S. 102) Es scheint, dass sich dieses Vertragsverhaltnis sich in
den digitalen Informations- und Kommunikationssystemen stabilisiert. Gebraucht wird
eine 6konomisch sinnvolle Losung. Aber neu ist das nicht. Es geht um die Schwei-
gepflicht in bestimmten Branchen, wie z.B. Priester, Arzte, Anwélte. Ubertragen auf
die digitalen Medien heil3t dies, dass Google oder Amazon mit den privaten personli-
chen Daten ihrer Kunden integer umgehen, quasi eine Schweigepflicht eingehen und
ihr Wort dafiir geben, dass sie die Privatsphare nicht missbrauchen. Integritat ist hier
also unabdingbar.

Zwar gibt es auch Technologien, so die Autoren, die es ermdglichen, die Privatspha-
re in den digitalen Informations- und Kommunikationssystemen zu schitzen. Diese
Technologien aber wiederum ermdglichen es auch, die Privatsphare noch mehr zu
verletzen. Hinzu kommt, so die Autoren, dass die Anreize, diese Technologien zum
Schutz der eigenen Privatsphare einzusetzen, verschwindend gering sind. Auch die-
se Sachverhalte sprechen dafir, dass Integritat der Anbieterfirmen in den digitalen
Informations- und Kommunikationssystemen unabdingbar ist.

Die Autoren ziehen einen anderen Schluss. Sie fordern Property Rights und Control
of Flow privater persénlicher Informationen, quasi als Integritatssubstitut. ,, ... who
should own and control the flow of information.” (S. 104) Allerdings, so die Autoren in
der Darstellung einer Vielzahl von Lésungsvorschlagen in der Literatur, durfen die
regulatorischen Mal3nahmen den Wert der privaten Information fir Kaufer und Ver-
kaufer nicht schmalern. ,Responsible sharing of personal information lays a stable
foundation for a productive and successful economy. It enhances customer satisfac-
tion, generates surplus, and efficiency for the businesses and reduces fraudulent
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practices. ... a regulation or legislation designed to protect privacy should not be
counter-productive to the benefits of information sharing, but rather should balance
out its effect on the protection of privacy and the good of information sharing.” (S.
106f) Es zeigt sich, dass Integritat Aller am Prozess beteiligten auch bei der Findung
und Etablierung regulatorischer Loésungen herrschen muss.

Privatsphare, die offentlich ist, zeichnet sich aus durch a) WTP<<WTA und b) Forde-
rung nach Integritat der Nutzer der Privatspharen-Information. Damit ergibt sich eine
interessante Analogie zu den Global Commons in Teil 2. Danach haben sowohl die
Global Commons als auch eine offentliche Privatsphare keinen Eigentimer, es gibt
keine Property Rights und es kommt deshalb zu Fehlallokationen, die nur durch In-
tegritat der Nutzer der Commons geheilt werden kénnen. Dies ist auch die Sicht von
Zeh (FAZ, 11.2.2014, S. 34), wo er etwas fordert, was mit der Terminologie ,von der
ungeordneten zur geordneten Anarchie* bezeichnet werden kann. Der Schutzstaat
hat Eigentumsrechte an Dingen hervorgebracht. Die Informationsgesellschaft muss
danach Eigentumsrechte an veroffentlichten Privatspharen schaffen. Auch so gese-
hen ist die Analogie zwischen Global Commons, fir die wir den Unbekannten Dritten
als Eigentumer und dessen Offentlichkeit zur Uberwachung eines Marktes fir Integri-
tat als Losung gefunden haben, und der veroffentlichten Privatsphare naheliegend.
Vielleicht braucht man auch hier eine Offentlichkeit, die dafiir sorgt, dass die Nutzer
der veréffentlichten Privatsphare integer sind, wenn es schon wie bei den Global
Commons keine effizienten regulatorischen Losungen gibt. (Ein kleiner Exkurs als
Verstandnisfrage: Was hat der Amazonas mit dem Internet gemeinsam?)

1.3.3 Neue Okonomie der Innovation

Benkler (2006) geht ebenfalls auf die Besonderheiten des 6konomischen Gutes ,In-
formation“ im Zeitalter digitaler globaler Informations- und Kommunikationssysteme
ein, rekurriert aber besonders auf die Frage der Produktion von Innovationen. Stellt
man diese Innovationen in den Systemen frei zur Verfliigung, entsteht eine &hnliche
Situation wie bei der vertffentlichten Privatsphare. Die Informationen werden zu
,Global Commons®. Im Unterschied zur Privatsphare allerdings sieht Benkler darin
einen grof3en privaten und sozialen Nutzen.

Der Hauptkritikpunkt an strengen exklusiven Eigentumsrechten an innovativen Infor-
mationen lautet nach Benkler, dass sie zu einem Nachlassen der Innovationen flhrt,
was auch empirisch bestatigt ist. Der Grundgedanke fur diese Kritik liegt in ,standing
on giant’s shoulders”. Eine Innovation zieht weitere Innovationen nach sich, aber nur,
wenn die Ursprungs-Innovation nicht durch Patenrechte auf lange Dauer vorenthal-
ten wird. Deshalb pladiert er fir a) 6ffentlich finanzierte Grundlagenforschung, die frei
verfligbar ist, und b) sogenanntes ,non-market innovative behavior”, bei dem die In-
novation frei vor allem in die globalen digitalen Informations- und Kommunikations-
systeme gestellt wird.

© Copyrights Gerhard Forster, 2018, all rights reserved AH 18-01 Seite 16



Letzteres stellt quasi ein Barter-Geschatft dar, das aber nur funktioniert, wenn Ver-
trauen in die Qualitat der innovativen Information gegeben ist, das aber bekannter-
maf3en nur durch Integritat erreichbar ist. Benkler ist sich schon bewusst, dass die
nicht-pekuniére Freigabe von innovativen ldeen privat kurzfristig c.p. ineffizient ist. Er
sieht diese Ineffizienz jedoch mehr als Uberkompensiert durch eine hdhere langerfris-
tige Effizienz (,We are willing to trade off some static inefficiency to achieve dynamic
efficiency”, S. 4)

Sehr schon bis amusant ist seine Typisierung von ,Information Production Strategies*
(S. 9ff) In seiner Diskussion dieser Strategien kommt er zu dem Schluss: ,Nonmarket
behavior is becoming central to producing our information and cultural environment.”
(S. 25) Man kann diesen Schluss teilen, wenn man dabei Folgendes nicht vergisst:

- Das Nonmarket-System von Benkler muss hohe Integritat der Teilnehmer ha-
ben, da es sonst wegen inferiorer Qualitdten (Adverse Selection) kontrapro-
duktiv wirkt und seinen Zweck verfehlt.

- Veroffentlichte Privatsphare braucht, wie oben gesehen, ein eigenstandiges
Schutz- und Effizienzsystem.

- Es gibt nach wie vor auch aus 6konomischer Sicht Informationsproduktion, die
durch exklusive Property Rights geschitzt werden muss (Copy Right, Paten-
te).

1.3.4  Okonomie der Informations-Sicherheit

In der Okonomie der Informations-Sicherheit geht es vor allem um den Diebstahl von
Informationen resp. den Einbruch in Informationssysteme, sowohl auf der ,Kaufer*-
als auch auf der ,Verkaufer“-Seite. Damit unterscheidet sich Informations-Sicherheit
vom Schutz der Privatsphare. Informations- und Kommunikationssysteme sind nur
dann integer, wenn sie in der Lage sind, sich gegen massiven Diebstahl von Informa-
tionen und gegen Einbriche in Informationssysteme wehren und schitzen kénnen.

Folgende Anmerkungen sind vorab zu machen: i) Das globale digitale Informations-
und Kommunikationssystem ist in erster Linie ein technisches System und seine Si-
cherheit und Integritdt somit vor allem ein technisches Problem. Letztendlich kann
also die Integritat des globalen digitalen Informations- und Kommunikationssystems
nur technisch, ob IT, Kommunikationstechnik oder Systemtechnik, sichergestellt wer-
den. Es ist also Aufgabe der Techniker und nicht der Okonomen. Da aber das globa-
le digitale Informations- und Kommunikationssystem ein offenes System ist mit Mrd.
Teilnehmer, die durch ihre technischen Geréate auch technisch zu einem Bestandteil
des globalen digitalen Informations- und Kommunikationssystems werden, spielt das
Verhalten der Teilnehmer, ob Tater oder Opfer der Informations-Unsicherheit, eine
entscheidende Rolle. Die Tater wollen in die Informationswelt von Teilnehmern ein-
brechen und Informationen stehlen. Briefgeheimnis und Hausfrieden durch Schlis-
selgewalt sind Uber Jahrhunderte entstandene Sicherheitsmechanismen der moder-
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nen Gesellschaften, mit gutem Grund. Analoges muss sich in den globalen digitalen
Informations- und Kommunikationssystemen entwickeln, ebenfalls aus gutem Grund.
Derartige Mechanismen sind unabdingbare Integritatssubstitute der Informationssi-
cherheit. ii) Die Schaden mangelnder Informationssicherheit in den globalen digitalen
Informations- und Kommunikationssystemen kénnen so grol3 sein, dass es in guns-
tigstem Fall zu einzelnem Marktversagen, im ungunstigsten Fall auch zu globalen
krisenhaften Fehlallokationen kommen kann.

Hammock (2010) und Camp (2006) geben umfassende Uberblicke tber die Literatur
zu ,Economics of Information Security”. Sowohl die obigen Anmerkungen vorab als
auch der Titel dieser Literatur-Gattung suggerieren, dass Informationssicherheit eben
nicht lediglich eine technische Frage, sondern auch eine Frage der 6konomischen
Anreize ist, effiziente Mechanismen der Informationssicherheit zur Verfligung zu stel-
len und auch effizient einzusetzen. Darum vor allem geht es bei den Economics of
Information Security.

Um die Problematik der Informationssicherheit géanzlich zu erfassen, sind drei Aspek-
te zweckmaligerweise zu betrachten:

) Es gibt in den globalen digitalen Informations- und Kommunikationssyste-
men negative externe Netzwerkeffekt, die mit der Technologie der Tater
zusammenhangen. Die Tater suchen sich die Schwachstellen des globalen
digitalen Informations- und Kommunikationssystems als Zugang zum Sys-
tem aus. Jedes technische Gerat der Teilnehmer am globalen digitalen In-
formations- und Kommunikationssystem als Zugangsmedium zum globalen
digitalen Informations- und Kommunikationssystem ist Teil des Systems
und kann als Einbruchsstelle in das System dienen. Uber diese Einbruchs-
stelle ist es moglich, jede Informationsquelle im globalen digitalen Informa-
tions- und Kommunikationssystem zu attackieren, auch Stellen im System,
die weit entfernt von der Einbruchsstelle sind. Entscheidend ist, dass die
individuellen privaten technischen Zugangsmedien vdllig unterschiedliche
Sicherheitsstandards aufweisen. Dies bedeutet, dass es im globalen digita-
len Informations- und Kommunikationssystem genligend ungeschutzte
»LZugangsturen® gibt, die den Einbruch in die globalen digitalen Informati-
ons- und Kommunikationssysteme ermdglichen. Da aber diese Zugangs-
medien privat sind, sind private Anreize erforderlich, damit der Private sein
Zugangsmedium maximal schitzt.

Das Anreizproblem besteht darin, dass der einzelne Private keinen Anreiz
hat, da der Schaden an anderer Stelle im System entsteht, er also seine
Sicherheitsinvestitionskosten nicht rechtfertigen kann. Aus technischer
Sicht lassen sich eine Vielzahl von Losungsansétzen diskutiere. Aus 6ko-
nomischer Sicht ist die Problematik klar. Es handelt sich um ein meritori-
sches Gut. Der Einzelne kennt nicht die ,wahren* Praferenzen, weder sei-
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ne privaten noch die sozialen. Die Politik muss vorschreiben, welche
Sicherheitsstandards jedes Zugangsmedium zum globalen digitalen Infor-
mations- und Kommunikationssystem haben muss. Interessanterweise
handelt es sich hierbei um das erste globale meritorische Gut, was die Sa-
che bestimmt nicht einfacher macht. Ein technisches Zugangsmedium, das
den Sicherheitsstandards nicht entspricht, darf keinen Zugang zum globa-
len digitalen Informations- und Kommunikationssystem haben. Der politi-
sche Zwang ist somit ein Integritatssubstitut.

Da heute dieser Zwang fehlt, ist das globale digitale Informations- und
Kommunikationssystem vollig ungeschitzt gegen Einbruchs- und Dieb-
stahls-Versuche, die zu immensen globalen negativen externen Netzwerk-
effekten flhren.

1)) Neben den Sicherheitslicken, die zu negativen externen Netzwerkeffekten
fuhren, gibt es Sicherheitsméngel, die zu direkten Schaden in dem als Ein-
bruchsstelle missbrauchten privaten technischen Zugangsmedium fiihren.
Hier sind Anreize gegeben, sich sicherheitstechnisch auszustatten. Das
Problem ist hier vor allem in der Adverse Selection der am Markt verfugba-
ren Sicherheitsprodukte zu sehen. Nur der Anbieter der Sicherheitsproduk-
te kennt die Leistungsfahigkeit seiner Produkte. Hier sind Integritatssubsti-
tute denkbar, wie z.B. Garantien und Zertifikate, mit allen Vor- und Nachtei-
len dieser Integritatssubstitute bei Adverse Selection.

iii) Eng damit zusammen héngt das Thema ,Cyber Insurance”. Wie bei allen
Versicherungsprodukten sind dafir beobachtbare Fakten erforderlich, so-
wohl was den Eintritt des Versicherungsfalls als auch was das Moral Ha-
zard Verhalten des Versicherten anbelangt. Ersteres ist eine technische
Frage, Letzteres ist eine Frage des Kontraktes. Auch hier sind Integritats-
substitute denkbar, die aus dem Versicherungswesen bekannt sind, wie
Selbstbeteiligungen, dokumentiertes Sicherheitsverhalten, Zertifizierung
der eingesetzten Sicherheitstechnik.

Diese Uberlegungen zeigen effiziente Ansatzpunkte zur Sicherstellung der Informati-
onssicherheit im globalen digitalen Informations- und Kommunikationssystem. Integ-
ritat und Integritatssubstitute, die interessanterweise auch meritorische Giter umfas-
sen konnen, sind moglich, erforderlich und stehen zur Verfigung. Jedoch muss da-
bei eine eher statische Sicht durch eine dynamische Sicht erganzt werden. Die Ent-
wicklung der technologischen Fahigkeiten der Einbruchstater ist schneller als die
Entwicklung der technologischen Fahigkeiten zur Einbruchssicherheit und der Integri-
tatssubstitute. Um aus diesem ,Hase-lgel-Wettlauf als Sieger hervorzugehen, beno-
tigt man einen sogenannten ,Market for Vulnerabilities®. Jedes Wirtschaftssubjekt,
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das im globalen digitalen Informations- und Kommunikationssystem einen Einbruch
erlitten hat, muss diesen den Teilnehmern und den Produktanbietern im globalen
digitalen Informations- und Kommunikationssystem mitteilen.

Das Problem sind die daftir erforderlichen Anreize. Eine Einbruchsmitteilung verur-
sacht beim Betroffenen einen Reputationsschaden, einen Kapitalmarktschaden oder
einen Managerschaden. Deshalb finden, so die empirischen Erfahrungen, die Ein-
bruchs-Meldungen nicht statt. Ein Markt konnte dafur Preise finden und den Melder
entschadigen. Funktioniert ein derartiger Markt nicht oder nur unzulénglich, muss ein
Integritatssubstitut im Sinne eines Straftatbestandes der ,Verhinderung der Ermitt-
lung einer resp. der Beihilfe zu einer strafbaren Handlung“ geschaffen werden, mit
allen Konsequenzen hinsichtlich Vertraulichkeit, Whistleblower-Schutz und Entscha-
digung des Opfers.

Ergebnis: Die Informationssicherheit erweist sich 6konomisch als hdchst relevant und
in weiten Teilen 6konomisch bedeutsamer als technisch. Wenn hierbei die Okonomie
nicht stimmt, kann die Technik nichts bewirken. Integritat als 6konomische positive
Kategorie muss eben auch in der Okonomie der Informationssicherheit explizit in die
Betrachtung einbezogen werden. Stellt man fest, dass die globalen digitalen Informa-
tions- und Kommunikationssysteme nicht sicher sind, dann stellt man fest, dass nicht
nur die technische System-Integritat, worauf die Techniker meist extrem aufmerksam
achten, sondern auch die Integritat als positive 6konomische Kategorie fehlt, worauf
die Okonomen in Zukunft viel aufmerksamer achten sollten.

1.3.5 Politische Okonomie der globalen Kommunikationssysteme

Die Politische Okonomie der Internationalen Kommunikations- und Medien-Systeme,
so u.a. die Arbeiten von Graham (2007) und McChesney/Schiller (2003), ,examine
the changing balance of public and private control over media and telecommunica-
tions in the global political economy, patterns of concentration and investment in the
overall communication sector, and possibilities for improving the contribution of me-
dia and telecommunications to development in different parts of the world.
(McChesney/Schiller, 2003, Summary). Sie nimmt sowohl eine normative als auch
eine positive Analyse der Internationalen Kommunikations- und Medien-Systeme vor.
Normativ kritisiert sie, dass die Internationalen Kommunikations- und Medien-
Systeme de facto einseitig dem ,neoliberalen* Wirtschafts- und Gesellschaftsbild hul-
dige und ihren ,eigentlichen* Auftrag, Demokratie, Menschenrechte, Gerechtigkeit,
Teilhabe und Fortschritt weltweit und durch alle gesellschaftlichen Schichten hin-
durch zu fordern, deshalb nicht nachkomme. Sie diene somit lediglich den Machti-
gen, Reichen und Einflussreichen, ihre Positionen in der Welt zu halten und auszu-
bauen. Die positive Analyse der Internationalen Kommunikations- und Medien-
Systeme kommt zu dem Schluss, dass die Systeme hochgradig monopolisiert, kartel-
liert und mit der Politik eng verknipft seien. Beides, der ,neoliberale* Zweck und die
machtpolitischen Mittel, so die fundamentale Kritik der Politischen Okonomie der In-
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ternationalen Kommunikations- und Medien-Systeme, hingen eng miteinander zu-
sammen.

Wenn diese positive Analyse stimmt, dann stellt die normative Analyse ein Werturteil
dar, das man teilen kann, dann hat das fir unsere Frage der Integritat der Internatio-
nalen Kommunikations- und Medien-Systeme als sekundare Hilfssysteme der prima-
ren Allokationssysteme spurbare Konsequenzen:

1) Die Internationalen Kommunikations- und Medien-Systeme stellen allokati-
onswirksame Informationen weltweit frei zur Verfigung. Die bereit gestellten
Informationen haben jedoch ein gravierendes Grundproblem, so die 6konomi-
sche Theorie der Information. Ihre Glaubwurdigkeit ist per se nicht gegeben.
So gesehen sind diese Informationen eines der komplexesten Produkte in un-
serer okonomischen Welt, komplexer als Suchguter, Erfahrungsguter und
selbst Glaubens- (,credence”-) Glter. Die einzige Moglichkeit, das Qualitats-
problem in den Internationalen Kommunikations- und Medien-Systemen in den
Griff zu bekommen, ist der Wettbewerb der Informationen und Ideen, was
schon J.S. Mill in seinem Freiheitsbegriff gesehen hat. Damit also die Interna-
tionalen Kommunikations- und Medien-Systeme ihre Aufgabe erfullen kbnnen,
muss de facto ein offener freier Wettbewerb der Informationen und ldeen
Markt-organisatorisch sichergestellt werden. Dies wére Integritat der Internati-
onalen Kommunikations- und Medien-Systeme. Dies ist auch die Forderung
der Politischen Okonomie der Internationalen Kommunikations- und Medien-
Systeme, auch wenn sie dort normativ abgeleitet wird.

2) Im Rahmen des vorliegenden Essays ist den Internationalen Kommunikations-
und Medien-Systemen auch die Aufgabe zuzuordnen, die Offentlichkeit der
Unbekannten Dritten als Eigentimer der Global Commons und der veroéffent-
lichten Privatsphére technisch und organisatorisch zu ermoglichen. Nur ent-
monopolisierte, entkartellierte und politisch entflochtene Internationale Kom-
munikations- und Medien-Systeme konnen dies leisten. Denn es liegt nahe,
dass die Einflusskreise, die z. B. ein Interesse an der Ubernutzung der Global
Commons haben, auch den Einfluss haben, die Internationalen Kommunikati-
ons- und Medien-Systeme entsprechend zu nutzen. Vielleicht ist der Schluss
zu kurz: Weil das so ist, hat eine globale Ubernutzung der Global Commons
erst stattfinden resp. konnte nicht wirkungsvoll bek&dmpft werden.

Man kann den Schluss ziehen, dass die Internationalen Kommunikations- und Medi-
en-Systeme nicht integer sind. Um dies aufzulésen, brauchte man eine entsprechen-
de internationale Politik. Aber wie bei den Global Commons wird diese nicht mdglich
und erfolgreich sein. Die Internationalen Kommunikations- und Medien-Systeme sind
somit wie die Global Commons ungeordnete Anarchie. Man brauchte also stattdes-
sen wie bei den Global Commons eine Offentlichkeit der Unbekannten Dritten als
Eigentiimer des globalen Marktes fur Internationale Kommunikations- und Medien-
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Systeme. Damit diese Offentlichkeit aber funktioniert, braucht sie integre Internatio-
nale Kommunikations- und Medien-Systeme. Ein klassischer Zirkelschluss.

Obwohl die Politische Okonomie der Internationalen Kommunikations- und Medien-
Systeme auch zu dem Schluss kommt, dass das Internet und die Digitalisierung der
Welt die Nicht-Integritat der Internationalen Kommunikations- und Medien-Systeme
verstéarkt, konnte aber gerade darin auch ein Ausweg aus dem Zirkelschluss liegen.
Traditionell verlangten die Internationalen Kommunikations- und Medien-Systeme
hohe Investitionen in Technik. Die Digitalisierung fuhrt nun extrem kostenguinstige
technische Standards in die Welt der Internationalen Kommunikations- und Medien-
Systeme ein, das Bit, das Kabel und Funkwellen. Damit eréffnet sich die Mdglichkeit,
dass sich eine globale Offentlichkeit der Unbekannten Dritten als Eigentiimer der
Global Commons, der Meere, der Walder, der Atmosphare und der Internationalen
Kommunikations- und Medien-Systeme etc., technisch, organisatorisch und mora-
lisch bildet, die die Integritat des Planeten kritisch beobachtet, anmahnt und bei Be-
darf seine Macht der 7 Mrd. Menschen auch nutzt.

Ergebnis: Die Internationalen Kommunikations- und Medien-Systeme sind Teil der
.Informations-Katallaxie* und durch ihre eingeschrankte Integritat auch verantwort-
lich, dass die Allokationssysteme nur eingeschrankt integer sind. Wie aber die letzten
Uberlegungen zeigen, sind die Internationalen Kommunikations- und Medien-
Systeme auch ein entscheidendes Instrument fiir die Offentlichkeit, die den Planeten
integer macht. Damit kann den kritisch normativen Analysen der Politischen Okono-
mie der Internationalen Kommunikations- und Medien-Systeme auch aus dem Blick-
winkel der Integritat des Planeten nur zugestimmt werden.

AbschlieRend noch ein Hinweis zur NSA-Affare: In den Uberlegungen dieses Essays
wird davon ausgegangen, dass sich die Geheimdienste ausschlie3lich mit militari-
schen und quasi-militarischen Bedrohungen und deren Abwehr beschaftige. Alles,
was dariber hinausgeht, kann nicht wissenschaftlich, sondern muss politisch mora-
lisch analysiert und bewertet werden, um es zu korrigieren, so auch sehr tberzeu-
gend Shoshana Zuboff (FAZ, 13.2.2014, S. 33)

1.4  Zusammenfassung

Die Informations-Katallaxie, die den Allokationssystemen der Hayek’schen Katallaxie
allokationsrelevante Informationen zur Verfiigung stellt, diskutiert an Hand der 6ko-
nomischen Theorien der Information, der Privatsphare, der Innovation, der Informati-
onssicherheit und der Globalen Informations- und Kommunikationssystemen, so das
Ergebnis der Uberlegungen bis dahin, erfordert hohe Integritat, da die verfiigbaren
Integritatssubstitute partiell nur unzureichend sind. Gerade die heute schon fast als
traditionell zu bezeichnende dkonomische Theorie der Information, mit Adverse Se-
lection, Moral Hazard und Hold Up etc., zeigt das Fehlen der Integritat der Marktpart-
ner und die Bedeutung von Integritatssubstituten. Durch die technologische Entwick-
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lung der Digitalisierung nimmt jedoch die Bedeutung von Information in den Allokati-
onssystemen der Katallaxie enorm zu.

Man kann somit einen Zusammenhang zwischen Allokationseffizienz und Integritat
der Informations-Katallaxie erkennen. Nimmt der Anteil der Information an der Alloka-
tion zu, erhoht sich die Effizienz der Allokation. Nimmt die Integritat in der Informati-
ons-Katallaxie zu, erhdht sich die Effizienz der Informations-Katallaxie. Damit ist die
Allokationseffizienz ganz generell in zunehmendem Mal3e von der Integritat in der
Informations-Katallaxie abh&ngig. Sie kann zum limitierenden Faktor werden.

2. Digitalisierung, Integritéat und Ordnungstheorie

2.1  Technische Einfiihrung

Es ist in der Betrachtung der globalen Digitalisierung unter den Insidern ein mittler-
weile ,alte” Weisheit: ,Was digitalisiert werden kann, wird digitalisiert.” Aber was be-
deutet Digitalisierung? Es ist die Einfihrung der kleinsten Informationseinheit, dem
Bit. Drei Funktionen hat die Digitalisierung:

1. Jede Information im weitesten Sinn des Wortes kann als Bitmuster eindeutig
dargestellt werden, auch von Maschinen.

2. Jede Kommunikation im weitesten Sinn des Wortes kann als Bitmuster ein-
deutig durchgefuhrt werden, auch von Maschinen.

3. Jeder Vergleich von Bitmustern im weitesten Sinne des Wortes kann eindeutig
durchgefuhrt werden, auch von Maschinen.

Entscheidend ist dabei, dass die Technik auf Basis des Bits, also Speicher- und Wie-
dergabemedien, Kommunikationstechnik und Rechenmedien, Integritat aufweisen, in
dem Sinne wie Techniker, schon viel friher als Nichttechniker, Integritat als oberstes
Qualitatsmerkmal einer Technik kennen. Hinzu kommt, dass partiell fehlende Integri-
tat der Technik durch Redundanz, ein Erfolgsfaktor der biologischen Evolution, ge-
heilt werden kann, so dass die drei Funktionen der Digitalisierung stets erfullt wer-
den.

Digitalisierung ist sprach-, kultur- und zeitunabhéngig. Sie ist anwendbar in allen
Subsystemen der Luhmann’schen Gesellschaft. Sie ist landerunabhangig. Sie ist
global wirksam. Sie ist eine Entwicklungsstufe in der Entwicklung der Sprache und
der Schrift, indem sie kinstliche Agenten in die Lage versetzt, mit Informationen,
normalerweise an Sprache und Schrift und somit an natlrliche Agenten gebunden,
intelligent umzugehen, verbunden mit dem Moore’schen Gesetz Uber die Leistungs-
fahigkeit kunstlicher Agenten.
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Fur die Frage der Integritat der Digitalisierung kommt durch die Einfihrung kinstli-
cher Agenten aus 6konomischer Sicht eine neue Dimension hinzu. Kinstliche Agen-
ten haben stets zwei Typen von Prinzipalen. a) Der Prinzipal, der den kinstlichen
Agenten kreiert. b) Der Prinzipal, der den kinstlichen Agenten beschéftigt. Diese Ty-
pisierung entspricht der Unterscheidung in Integritat des System-Designs und der
Integritat der System-Nutzung von Jensen. Integritat ist in beiden Dimensionen un-
abdingbar.

2.2  Mikro6konomie der Digitalisierung

2.2.1 Digitale Aggregatoren

Chandler (1996) beschreibt die dynamische Entwicklung von grol3en Industrieunter-
nehmen, vor allem in USA und UK aber auch in anderen Industrielandern, mit dem
Einfluss von Economies of Scale und Economies of Scope in der Produktion und
dem Vertrieb. ,The major innovations made in the processes of production during the
last quarter of the nineteenth century created many new industries and transformed
many old industries. These processes differed from earlier ones in their potential for
exploiting the unprecedented cost advantages of the economies of scale and scope.”
(S. 21)

Vor allem neue Technologien und neue Markte erdffneten die Moglichkeiten, bis dato
nicht verfigbare Economies of Scale and of Scope zu nutzen. It was the develop-
ment of new technologies and the opening of new markets, which resulted in econo-
mies of scale and of scope and in reduced transaction costs, that made the large
multiunit industrial enterprise come when it did, where it did, and in the way it did.
These technological and market changes explain why the institution appeared and
continued to cluster in certain industries and not in others, why it came into being by
integrating units of volume of production with those of volume distribution, and finally,
why this multifunctional enterprise continued to grow (though not in all cases) by be-
coming multinational and multiproduct.” (S. 18)

Die Digitalisierung eroffnet neue Markte auf Basis neuer Technologien. Stellt sich die
Frage, inwieweit Digitalisierung Economies of Scale and of Scope kreiert, die Firmen
die Moglichkeiten eréffnen, auf deren Basis Wertschopfung zu betreiben und zu Fir-
men der Zukunft zu wachsen, so wie die Gro3firmen im Industriezeitalter. Folgende
Abbildung soll dies darstellen:

Economies of ... alt neu

... scale Aggregation des Gleichen Digitalisierung macht aus allem
Gleiches
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... scope Synergien der Ungleichen Aggregation der Ungleichen

Keese (2014) bezeichnet in seiner ,Reportage” Uber das Silicon Valley Firmen wie
Google als Aggregatoren. Nimmt man Chandler hinzu, so zeigt sich, dass es Aggre-
gation schon friher gab. Durch Aggregation in der Produktion und im Vertrieb, so
Chandler, ergeben sich Economies of Scale. Was aber machen Firmen wie Google
anders? Wahrend im analogen Zeitalter Gleiches aggregiert wurde, wodurch Econo-
mies of Scale entstanden, macht Digitalisierung aus allem Gleiches, nattrlich nur auf
einer bestimmten Ebene der Okonomie. Damit weist digitale Produktion und Vertrieb
per se Economies of Scale auf und erhoht die Effizienz aller Prozesse, die digital or-
ganisiert werden konnen.

Geht es aber um neue Geschaftsideen und -felder, wie bei Chandler und Keese,
dann genigt dies nicht. Diese Economies of Scale kommen allen Firmen zugute, die
auf Digitalisierung umstellen.

Neue Geschéftsfelder kommen aus der Aggregation des Ungleichen, was bisher
nicht ging. Aggregation des Ungleichen geht nur, weil die Digitalisierung aus allen
Ungleichen Gleiche macht. Inhaltlich jedoch bleiben die technisch Gleichen in der
Aggregation Ungleiche. Dies erdffnet vollig neue Moglichkeiten der Synergien. Fol-
gende Beispiele sollen den Gedanken verdeutlichen.

- Google: Alles digitale Wissen der Welt.

- Facebook: Alle Schwarzen Bretter der Welt.

- Twitter: Alle Stammtische und Plauschs der Welt.

- Wikipedia: Alle Lexika der Welt.

- YouTube: Alle Diakasten, Fotoalben und Schmalfiime der Welt.

Damit aber ergeben sich hoch aktuelle Probleme der Property Rights an Informatio-
nen und Wissen, was mit der oben geschilderten Besonderheit des 6konomischen
Gutes ,Information” und der Markte fur Information zusammenhangt.

Kommt ein weiterer Aspekt hinzu, der die digitalen Aggregationsmaschinen antreibt.
Es ist das Prinzip des Do ut Des: Gib mir Information, dann gebe ich dir Information.
Nachfragetheoretisch zahlt der Kunde mit seiner Information, um eine Information zu
bekommen, die sehr wertvoll fur ihn ist. WTP und WTA sind sehr gering, so dass es
nicht zu einem pekunidren Tausch kommen kann, weder in der einen noch in der
anderen Richtung. Die Erfahrungen zeigen heute schon, dass es zu monopolartigen
Aggregatoren fuhren kann, was gravierende wettbewerbstheoretische Fragen auf-
wirft.

Oben wurde postuliert, dass die Aggregation des Ungleichen zu Economies of Scope
fuhrt, also zu Synergie-Effekten. Am besten erklart sich dies mit der Funktion einer
wissenschaftlichen Bibliothek. Sie ist der Vorlaufer von Google als Aggregator des
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Ungleichen. Sie erst ermdglicht wissenschaftlichen Fortschritt durch die kritisch ratio-
nale synergetische Verbindung der in ihr dargestellten wissenschaftlichen Thesen.
Naturliche Agenten, die die jeweiligen Sprachen sprechen, erzeugen mit den Biblio-
theken naturliche Intelligenz. Kiunstliche Agenten kdnnen nun auf Basis der Digitali-
sierung der Aggregate kunstliche Intelligenz erzeugen.

2.2.2 Okonomie digitaler Aggregatoren

Dies hat gravierende Konsequenzen fir Fragen der Agency Cost (Jensen), der Integ-
ritdt (Jensen), des endogenen Wachstums (Romer), der schopferischen Zerstérung
(Schumpeter) und des Wettbewerbs (Hayek, Baumol). Entscheidend bei der Frage
der Wettbewerbskonsequenzen ist die Differenzierung zwischen der Funktion der
Aggregation und der Kreierung kunstlicher Intelligenz.

2.2.2.1 Monopol, Wettbewerb, Integritat

Google als der archetypische Aggregator vereint ca. 95% aller Suchanfragen im In-
ternet auf sich. Dies resultiert aus einem Netzwerkeffekt, der ab einer bestimmten
GroRe des Marktanteils am Suchmaschinenmarkt eintritt, da es dann fir Suchende
und Gesuchte besser ist, Google als Suchmaschine zu nutzen, ein typischer Netz-
werkeffekt. Bei 95%-Marktanteil kann von monopolartigen Verhaltnissen am Such-
maschinenmarkt gesprochen werden, insbesondere wenn man dies aus Sicht eines
globalen Marktes interpretiert. Wie ist dem wettbewerbspolitisch zu begegnen?

Monopole werden preis-, allokations- und wohlfahrtstheoretisch kritisiert. Die Literatur
darlber ist Legende. Die Preistheorie zeigt, dass Monopole zu hohe Preise am Markt
durchsetzen konnen. Dies zerstort die Informations- und Entdeckungsfunktion des
Wettbewerbs, wie sie von Hayek als konstituierend fir eine freie Katallaxie gesehen
wird. Dies resultiert vor allem in einer Umverteilung zwischen Konsumenten- und
Produzentenrente. Allokationstheoretisch fuhrt ein Monopol nicht nur zu einer endo-
genen Selbstverstarkung und bindet mehr Ressourcen als bei herrschendem Wett-
bewerb. Nach Baumol werden zusatzlich Ressourcen dafir aufgewendet, das Mono-
pol gegen jegliche wettbewerbspolitischen Eingriffe zu verteidigen, wie Baumol in
seiner Unterscheidung zwischen ,productive”, ,unproductive” und ,destructive* Ma-
nager-Tatigkeiten sehr schon zeigt. Monopole reduzieren c.p. Wachstum und Wohl-
fahrt.

Wirtschaftspolitisch sind Monopole inakzeptabel. Zwei wirtschaftspolitische Ansatze
zur Bekdmpfung von Monopolen sind méglich:

1. Traditioneller Ansatz: Regulierung von Monopolen bis hin zur Verstaatlichung.
2. Taktischer Ansatz: Zerschlagung von Monopolen, sowohl Organisations- als
auch Produktbezogen.
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Zu 1. Bezogen auf den Archetyp ,Google" kann eine Regulierung eines Monopols
dazu fuhren, dass keine Uberzogenen Preise mehr am Markt durchgesetzt werden,
was die Schaden des Monopols in Bezug auf Preis, Allokation und Wohlfahrt heilen
kann. Google jedoch, so wie andere Aggregatoren, verlangt keine Monopolpreise,
sondern ,verschenkt* seine Produkte, indem die Nutzer ,mit ihren Informationen be-
zahlen®, um Informationen zu erhalten. Auch schlie3t Google keine Nutzergruppen
von ihrer Dienstleistung aus, was ebenfalls mit Monopolen verbunden sein kann und
es keine Alternativen am Markt gibt. Damit aber entféllt sowohl das Argument fur als
auch die Effizienz einer wettbewerbspolitischen Regulierung von Google.

Hinzu kommt das in der Globalisierung latent vorhandene Souveranitatsproblem.

Zu 2. Eine Zerschlagung der Firma Google durfte ebenfalls am Souveranitatsproblem
scheitern, wobei die Effizienz einer derartigen MaRnahme auch noch in Frage steht,
da die Economies of Scale der Aggregation verloren gehen.

Denkbar ist ein Ansatz, wie er schon im Falle von Microsoft und dem freien Zugang
anderer Internet-Browser zum Microsoft Betriebssysteme Uber offene Schnittstellen
erfolgreich praktiziert wurde. Dazu muss die Google Suchmaschine gedanklich in
drei Teilen gedacht werden: i) Das aggregierte Wissen, ii) die Verschlagwortung des
aggregierten Wissens, iii) die Suchalgorithmen. Die entscheidende Frage ist, wo
Google diskriminiert. Google hat kein Monopol auf das aggregierte Wissen und be-
ansprucht dies auch nicht. Jedem ist der Zugang zum aggregierten Wissen mdaglich.
Diskriminiert wird bei der Art des Zugangs zum aggregierten Wissen. Google erlaubt
keinen maschinellen Zugang zu seinen Suchalgorithmen. Erlaubt ist nur der manuel-
le Zugang. Damit hat Google ein Monopol auf die maschinelle Nutzung der Ver-
schlagwortung und der Suchalgorithmen. Damit aber ist eine Offnung durch offene
Schnittstellen, so wie im Falle von Microsoft, nicht méglich. Es geht um die Nutzung
von Google-Assets und Ressourcen, um potentiellen Wettbewerbern Wettbewerbs-
vorteile zu ermdglichen. Der Google-Fall zeigt sich somit in der Frage, ob eine pro-
duktbezogene ,Zerschlagung“ des Monopols, wie sie bei Microsoft funktionierte, eine
Losung des Monopolproblems ware, als grundsatzlich anders als der Microsoft-Fall.

Durch das diskriminierungsfreie Leistungsangebot der manuellen Suche ist Google
auch gegen eine taktische L6ésung des Monopolproblems immun. Die maschinelle
Suche ist nicht Teil des Leistungsangebotes. Ist damit das Monopolproblem ,,Google”
gar kein Monopolproblem. Google ,verschenkt seine Produkte. Wo ist das Monopol-
problem?

Die entscheidende Frage ist: Was bedeutet es, dass Google alleine das Recht auf
maschinellen Zugang zur Suchmaschine und damit zum aggregierten Wissen hat?
Es geht alleine um die Frage der Entwicklung kunstlicher Intelligenz heute und in der
nahen Zukunft weltweit.
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Klnstliche Intelligenz ist das Labor des kritischen Rationalismus von Popper. Was
kinstliche Intelligenz nicht ist, ist die triviale popularwissenschaftliche ldee, durch
statistische Korrelationen in Big Data Bestanden die Welt zu verstehen zu versuchen,
um damit kiinstliche Agenten auszustatten. Kunstliche Intelligenz sind vielmehr kate-
goriale Algorithmen, die nicht nur mit Data Mining-Verfahren, sondern vor allem mit
Text Mining-Verfahren trainiert werden missen, so wie natirliche Intelligenz. Er-
kenntnistheoretisch handelt es sich um deduktive Thesen, die falsifiziert werden.
Durch die wiederholten Falsifizierungsversuche lernt der Algorithmus und wird zum
vorlaufigen kiunstlichen Agenten als Partner des nattrlichen Agenten.

In diesem Kontext wird die Bedeutung des aggregierten Wissens und seiner maschi-
nellen Nutzung deutlich. Es sind die Formulierung der Thesen einerseits und die Fal-
sifizierung der Thesen andererseits, die zur kinstlichen Intelligenz werden. Damit hat
Google eindeutig ein Monopol auf die Entwicklung kinstlicher Intelligenz auf Basis
des aggregierten Wissens und der maschinellen Nutzung der Verschlagwortung und
der Suchalgorithmen in der Google-Suchmaschine, was anderen Nutzern verwehrt
wird.

Entscheidend ist nun, die Dynamik in der Erstellung kunstlicher Intelligenz zu erken-
nen. Trotz aller Fortschritte in diesem Bereich stehen wir erst am Anfang der Ent-
wicklung. Es sind einerseits kategoriale Entscheidungsmodelle in den verschiedens-
ten Bereichen von Wirtschaft, Gesellschaft, Technik, Natur etc. erforderlich, die zwar
nicht mit kinstlicher Intelligenz geschaffen werden, die aber nur durch die intensive
Beschaftigung der natirlichen Intelligenz mit Problemen der kinstlichen Intelligenz
entstehen, wenn also ein unbedingter Anspruch entsteht, eine bestimmte Art kinstli-
cher Intelligenz entwickeln zu wollen und zu kénnen. Dieser erste Schritt der Entwick-
lung kategorialer Entscheidungsmodelle ist zwar sehr anspruchsvoll, da es keine
Templates in der Literatur gibt, aber im Vergleich mit dem zweiten Schritt des Trai-
nings der kunstlichen Intelligenz ist er fast trivial. Im zweiten Schritt ist eine unendlich
grol3e Zahl von Regeln der kinstlichen Intelligenz zu entwickeln.

Dies wird vor allem im Bereich des Text Mining verstandlich. Der kunstliche Agent
muss Texte auf Basis einer vorgegebenen Frage ,verstehen® kbnnen, um eine kate-
goriale Antwort auf die Frage geben zu kdnnen. Je nach Frage sind aber selbst fir
ein und denselben Text unterschiedliche Regeln zu entwickeln. Die Entwicklung von
Regeln des Text Mining ist somit eine gewaltige Aufgabe. Man bendtigt dazu eine
Unmenge an Texten als Trainingsfeld und man bendétigt dazu eine Unmenge an un-
terschiedlichen Typen von kinstlicher Intelligenz, die entwickelt werden sollen. Nur
wer sich in groRem MalRstab mit der Entwicklung kunstlicher Intelligenz beschéftigt,
ist in der Lage, erfolgreich kinstliche Intelligenz und damit kinstliche Agenten zu
entwickeln.

Google hat die Voraussetzungen als Monopol und Google hat sich der Entwicklung
kunstlicher Intelligenz verschrieben. Und man sollte, hier nur als These formuliert,
nicht vergessen, dass in USA alle technischen und politischen Innovationen mit glo-

© Copyrights Gerhard Forster, 2018, all rights reserved AH 18-01 Seite 28



baler Wirkung ihren Ursprung aber auch ihre weitere massive Entwicklung im militari-
schen und sicherheitspolitischen Komplex der USA haben. Deshalb ist als dritte L6-
sung des Monopolproblems ,,Google“ zu nennen:

- Strategischer Ansatz: Konkurrieren auf allen Ebenen der erforderlichen Ent-
wicklungen, um in der Frage der kinstlichen Intelligenz nicht den 6konomi-
schen, politischen, militarischen und sicherheitspolitischen Anschluss zu ver-
lieren.

Unter geopolitischer Betrachtung und der Annahme, dass China dies ebenfalls er-
kannt hat und entsprechend schon handelt, ist diese Strategie fir Europa unabding-
bar. Es geht nicht darum, dass es ein européisches Google gibt, so dass Google viel-
leicht nur noch 80% aller Suchanfragen auf sich vereint. Es geht darum, in der Lage
zu sein, kunstliche Intelligenz und damit kiinstliche Agenten im Wettbewerb mit USA
und China zu produzieren, um nicht als Hardware-orientierter industrieller Dinosauri-
er zu enden.

Man kann Uber kunstliche Intelligenz und kinstliche Agenten nicht glaubwirdig re-
den, wenn nicht die gesellschaftspolitische Dimension mit betrachtet wird. Es geht
um die groRe Frage, ob kinstliche Agenten die menschlichen Agenten ersetzen.
Wird der Mensch Uberfliissig mit allen Konsequenzen auf dem Arbeitsmarkt, den so-
zialen Sicherungssystemen, der Altersversorgung und der Bildungspolitik?

In Forster (2012c) wird im Rahmen der endogenen Wachstumstheorie gezeigt, wie
die Zerstorungskosten der Schumpeter’'sche ,Schopferischen Zerstérung“ minimiert
werden kdnnen. Der entscheidende Ansatz ist, dass

- alte” Firmen mit ,alter” Technologie, auch die ,neue” Technologie mit entwi-
ckeln, auch wenn dies mit Selbst-Kannibalisierung verbunden sein kann. Nur
so ist der Transfer von alter zu neuer Technologie Firmen-intern mit geringe-
ren Zerstérungskosten verbunden.

- Findet der Innovationsprozess innerhalb der Firmen statt, ist zu erreichen,
dass es eine hohe Komplementaritat zwischen alten und neuen Assets gibt.
Auch dadurch ist die Zerstorung alter Assets geringer.

Internalisierung und Komplementaritat sind der Schlissel dafir, dass der Mensch
auch im Zeichen kunstlicher Intelligenz nicht verschwindet. Bezogen auf die Rolle
von Aggregatoren und kinstlicher Intelligenz aus geopolitischer Sicht, bestatigt sich,
dass Europa selbst eine entsprechende Industrie von Aggregatoren und kinstlicher
Intelligenz aufbauen muss, um die zu erwartenden Zerstérungskosten der kinstli-
chen Intelligenz zu reduzieren, damit das ,worst case“-Szenario nicht eintritt.

Das auf einen gemeinsamen Nenner gebracht heil3t, dass kinstliche Intelligenz nicht
das tun sollte, was naturliche Intelligenz auch kann, sondern etwas was naturliche
Intelligenz nicht kann. Kinstliche und natirliche Intelligenz sind Komplemente und
nicht Substitute. Aus 6konomischer Sicht ist ein Bild denkbar, wonach die Unsichtba-
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re Hand der Katallaxie, wenn sie sich nicht auf eine 100%-funktionsfahige Rechts-
ordnung verlassen kann und dies ist generell anzunehmen, allokative Fehlentwick-
lungen nicht erkennen und somit auch nicht vermeiden kann. Bezogen auf Teil 2 des
Essays, der Globalisierung, waren kinstliche Agenten in der Bekdmpfung der globa-
len Korruption und der Ubernutzung der Global Commons etwas, was natiirliche In-
telligenz offensichtlich scheitert, also ein Komplement ohne Zerstérungskosten. Eu-
ropa sollte in diesem Sinn Aggregatoren und kinstliche Intelligenz in seinem Interes-
se massiv fordern, um nicht Opfer radikal-libertarer Wettbewerber kinstlicher Intelli-
genz mit hohen Zerstérungskosten zu werden. Das Monopol von Google, nicht so
sehr als Suchmaschine, sondern als Aggregatoren von maschinellem Wissen und als
Monopolist der kinstlichen Intelligenz, kann somit nur durch die Strategie des Kon-
kurrierens bekdmpft werden. Es ist jedoch eine strategische und politische Aufgabe
von Europa, die durch die finanzielle Hilfestellung von Start-Up Firmen nicht ausrei-
chend wahrgenommen wird.

Integritat im Sinne von Jensen spielt bei kinstlicher Intelligenz eine zentrale Rolle.
Ein kinstlicher Agent hat zwei Prinzipale. Einmal ist es der Kreateur des kunstlichen
Agenten. Er muss dafur sorgen, dass der kunstliche Agent seine ihm zugedachten
Funktionen und nur diese vollstandig und stets ausfuhrt. Der kinstliche Agent hat
Integritat. Sein System-Design hat Integritat. Zum zweiten hat der kinstliche Agent
einen Prinzipal, der ihn mit Aufgaben betraut. Dabei besteht Integritéat darin, dass der
Prinzipal den kunstlichen Agenten nur fir die ihm zugedachten Aufgaben einsetzt.
Die System-Nutzung entspricht dem System-Design, so Jensen.

Hinzu kommt die Integritat im Rahmen der endogenen Wachstumstheorie laut Fors-
ter (2012c). Integritat bedeutet, dass die Zerstérungskosten minimal sind. Dies impli-
ziert, dass kunstliche Agenten komplementéar zu naturlichen Agenten eingesetzt und
dass der Transfer zur neuen Technologie innerhalb von Firmen staatfindet. Beides
halt die Zerstérungskosten auf einem Minimum.

2.2.2.2 Social Media, Offentlichkeit, Integritat

Aggregatoren, so auch die obigen Beispiele, kdnnen auch unter dem Begriff der
.o0cial Media“ subsummiert werden. Sie verbinden Teilnehmer fur unterschiedliche
Zwecke. Google verbindet Suchende und Solche, die gesucht werden wollen. Face-
book, Twitter und YouTube verbinden Teilnehmer, die sich in Wort, Bild und Ton un-
tereinander etwas mitteilen wollen.

Integritat dieser Medien ist dann gegeben, wenn sowohl der Anbieter eines Mediums
als auch die Teilnehmer eines Mediums andere Teilnehmer des Mediums nicht dis-
kriminieren. Integritat als Nicht-Diskriminierung kann einerseits durch integres Verhal-
ten einerseits und durch Integritatssubstitute andererseits durchgesetzt werden. Eine
weitere Integritditskomponente liegt darin, dass die sozialen Medien, die im System-
Design eng zweckgebunden sind, in der Nutzung nicht fir andere Zwecke miss-
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braucht werden durfen, also das Jensen’sche Integritatskriterium fur Systeme erfil-
len.

So wie der Kritik der Unwissenden an der kinstlichen Intelligenz mit dem Konzept
der integren kinstlichen Agenten begegnet werden kann, kann der Kritik der Unwis-
senden an den sozialen Medien dadurch begegnet werden, dass integre soziale Me-
dien in der Lage sind, globale Offentlichkeit herzustellen. Diese ist vor allem fiir glo-
bale Probleme wie die Ubernutzung der Global Commons erforderlich, wie sie in Teil
2 beschrieben sind. Dies impliziert, dass die Property Rights der Teilnehmer geachtet
werden.

Integritatssubstitute sind Souveréanitats-gebunden. Damit ist eine globale Integritat
der sozialen Medien nicht gewahrleistet. Dies impliziert, dass Europa auch hier der
Konkurrierungs-Strategie zur Bekampfung der Monopole folgen sollte, um sich geo-
politisch das Recht zu sichern, die sozialen Medien integer zu machen.

2.3 Industriekonomie der Digitalisierung

2.3.1 Digitale Plattformen

Im Jahre 1979 hat die 1ISO-Agentur ein Schichtenmodell fur die Kommunikation zwi-
schen kunstlichen Agenten, damals die Kommunikation zwischen zwei Rechnern,
entwickelt. Dabei stellt die 1. Schicht die physikalische Verbindung her. Die 7.
Schicht steht fir die Anwendungsebene, die die Kommunikation bendtigt. Die
Schichten 2 bis 6 Regeln die Kommunikation zwischen zwei Endgeraten mit allen
erforderlichen Algorithmen.

In der Vor-Internet-Zeit bestand die Anforderung an ein individuelles Kommunikati-
onsnetz darin, bis auf das physikalische Ubertragungsmedium und die 1. Ebene alle
weiteren Ebenen individuell zu definieren. Dies bedeutete, dass sich nur Endgerate
mit den gleichen Definitionen der Ebenen 2 bis 6 verstehen und miteinander kommu-
nizieren konnten. Damit aber gab es weltweit unendlich viele Netzwerke, die nicht
miteinander kommunizieren konnten. Geschéaftsmodelle auf Basis elektronischer
Netze hatten somit sehr begrenzte Reichweiten, da sie nur fur begrenzte Nutzer-
gruppen technisch zuganglich waren.

Das Internet hat diese Situation grundlegend geadndert. Dies zeigt folgende Abbil-
dung:

Netzwerke Vor-Internet Internet
Standard 1. Ebene 1. - 6. Ebene
Individuell 2. — 6. Ebene 7. Ebene (Geschaftsmodell)
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7. Ebene (Geschaftsmodell)

Wahrend in der Vor-Internet-Zeit individuelle Geschaftsmodelle auch die Ebenen 2
bis 6 definieren mussten und somit zu individuellen Netzwerken fuhrten, sind heute
mit Internet alle technischen Ebenen aller technischen Netzwerke auf der Welt auf
den Ebenen 1 bis 6 definiert. Individuelle Geschaftsmodelle definieren nun nur noch
Ebene 7, die das eigentliche Geschéaftsmodell darstellt. Damit kann eine unendlich
grol3e Nutzergruppe (derzeit ca. 7 Mrd.) per definitione angesprochen werden, da
weltweit das Internet-OSI-7 Ebenen-Modell benutzt wird.

Diese Entwicklung fuhrt zu dem Effekt, den Keese als das ,Zeitalter der Plattformen*
bezeichnet. ,Die Gewinner sind — dank Netzwerkeffekt — vor allem die Vermittler.” (S.
165)

Wahrend die Kernwertschopfung der Aggregatoren in der Informationsproduktion
und —bereitstellung inklusive kinstlicher Intelligenz liegt, besteht die Kernwertschop-
fung von Netzwerken und darauf basierenden Plattformen in der Produktion von
Marktorganisations-orientierter Liquiditat, so wie wir es in Fragen von Borsenorgani-
sationen, Markt-, Messe- und Finanzplatzen schon kennen.

Technisch orientierte Netzwerke sind eher eine jungere Erscheinung. Bekannt sind
IBM und Microsoft. IBM hat sich in der EDV als Standard durchgesetzt, was dazu
fuhrte, dass die Mehrzahl der IT-Experten IBM-Experten waren. Damit bestand eine
hohe Liquiditat am Markt fir IBM-Experten. Microsoft gelang es, Personal Computer
an ihr Betriebssystem zu binden. Ein Kaufer eines PC musste Microsoft-Software
nutzen. In der Netzwerk-Literatur berthmt ist QWERTY, die Standard-
Schreibmaschinen-Tastatur. Obwohl es wissenschaftlich begriindet bessere Tastatu-
ren gibt und die technischen Geréate mit Tastatur meilenweit von der alten Schreib-
maschine entfernt sind, weisen die modernsten elektronischen Gerate die uralte
QWERTY-Tastatur auf. Dies ist der Netzwerkeffekt eines Standards. Der Standard
des Internet-OSI-7-Ebenen-Modells wird somit eine ahnliche Beharrlichkeit aufwei-
sen. Nicht zuletzt zum Nutzen von Investitionssicherheit fir Gerateanbieter und Ge-
ratenutzer bleiben die Standards lange erhalten.

Was die Entwicklung der Plattformen anbelangt, so spielt der First Mover Advantage
eine grofRe Rolle, insbesondere heute, da das technische Netzwerk vorhanden ist
und jedem potentiellen Anbieter a priori eine Plattform zur Verfligung steht.

Die industrie6konomische Bedeutung der Digitalisierung Uber Netzwerke und Platt-
formen in Verbindung mit der oben sogenannten Funktion der Digitalisierung, die al-
les Ungleiche auf einer bestimmten Ebene zu Gleichem macht, fihrt zu einem weite-
ren industrieokonomischen Effekt. Williamson (1990) hat sich Kontrakt-theoretisch
und Faktorspezifitat-theoretisch mit Fragen der Grenzen von Unternehmen einerseits
und Fragen vertikaler Integration entlang von Wertschopfungsketten andererseits
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beschaftigt. Interessanterweise ergeben sich durch die Digitalisierung und die Netz-
werkstandardisierung durch Internet in diesen industriebkonomischen Fragen neue
Herausforderungen.

Williamson hat ein einfaches Schema bezuglich vertikaler Integration aufgestellt.
Dies zeigt in vereinfachter Form folgenden Abbildung (nach Williamson, 1990, S. 89):

Investitionsmerkmale

nichtspezifisch hochspezifisch

gelegentlich
Haufigkeit Marktkontrolle Vertikale Integration
wiederholt

Unterstellt, dass in einer Welt ohne Digitalisierung es eher hochspezifische Assets
gibt, kann unterstellt werden, dass in dieser Welt es haufig Wertschopfungsketten
gibt, die vertikal hoch integriert sind, folgt man der Williamson’schen Okonomie. Was
passiert nun mit digitalisierten Plattformen?

Die Digitalisierung fuihrt zu einer Gleichmachung des Ungleichen. Das heif3t in der
Williamson’schen Terminologie, dass die Faktorspezifitdt geringer wird. Wertschop-
fungsketten mit hoher Faktorspezifitat, die noch vertikal hoch integriert sind, verlieren
tendenziell ihr 6konomisches Argument fiir Integration. Damit aber gewinnen Platt-
formen, die hoch integrierte Wertschopfungsketten als Teilnehmer ihrer Plattformen
haben, 6konomische Argumente fur eine vertikale Desintegration der Wertschop-
fungsketten ihrer Plattform-Teilnehmer. Die Anbieter der digitalen Plattformen kénnen
so in die Wertschopfungsketten ihrer Plattform-Teilnehmer eindringen und Teile da-
von an den Markt und somit auf ihre Plattform bringen. Wer dies tut, hat a priori einen
First Mover Advantage und er erhéht die Anzahl der Teilnehmer der Plattform und
Anzahl der Transaktionen auf der Plattform

So wie Aggregatoren ein massives Monopol- und Property Rights-Problem haben,
haben digitale Netzwerke und Plattformen ein massives Monopol- und damit Wett-
bewerbsproblem.

2.3.2 Okonomie digitaler Plattformen

Plattformen im Sinne von Keese (2014) sind nach Yavas (1992) Markt-Intermediare
im 6konomischen Sinn. Da aber jeder Markt Teilnehmer aus unterschiedlichen Posi-
tionen der vertikalen Wertschopfungskette verbindet, so wie Hayek (1984) es als ver-
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tikalen intertemporalen Strom der Guter und Leistungen beschreibt, sind Intermedia-
re und somit Plattformen wichtige Schnittstellen der vertikalen longitudinalen Wert-
schopfungskette der Hayek'schen Katallaxie. Williamson (1990) zeigt die 6konomi-
schen Institutionen auf, die sich in vertikalen Wertschopfungsketten bilden. Da die
vertikale longitudinale Organisation der Wertschdpfungsketten eine spontane Ord-
nung darstellt und nach Effizienz- und Ertragskriterien entsteht, stellt sich die Frage,
wie sich diese spontane Ordnung durch die Digitalisierung verandert, welchen Ein-
fluss diese Anderungen auf die Rolle von Intermediaren in der Wertschopfungskette
hat und was dies fur Konsequenzen fur die Digitalisierung und die kinstliche Intelli-
genz in Zukunft haben wird.

In diesem Sinne soll Digitalisierung in Bezug auf Keese’sche Plattformen, Ya-
vas’sche Intermediare, Williamson’sche Institutionen und Hayek’sche vertikale longi-
tudinale Wertschdpfungsketten betrachtet werden. Es wird sich zeigen, dass es auch
hier letztendlich um die Frage geht, kinstliche Intelligenz zu kreieren, und es zu fra-
gen gilt, ob die monopolistischen Plattformen, so wie oben die monopolistischen Ag-
gregatoren, strategische Vorteile haben werden, kinstliche Intelligenz zu kreieren
und dem globalen Markt zur Verfugung zu stellen.

2.3.2.1 Keese: Vom Zeitalter der Plattformen

Den Initialgedanken, sich mit digitalen Plattformen intensiver zu beschatftigen, schil-
dert Keese (2014, S. 1265ff) folgendermal3en: Der CEO von Kldckner, Europas groR3-
tem Stahlhandler, wollte wissen, was Silicon Valley Giber den Stahlhandel denkt. ,Wie
wurden sie den Stahlhandel zerstéren, wenn sie es wollten?” und er erganzt: ,Bes-
ser, wir greifen uns selbst an, als zu warten, bis jemand anders angreift.” Forster
(2012c) hat diese Selbst-Kannibalisierung im Schumpeter'schen kreativen Zerst6-
rungsprozess als Unternehmer-Integritat klassifiziert, da sie zu geringeren Zersto-
rungskosten und somit zu hoherem Wachstum fihrte.

Wie aber sollten IT-Spezialisten und Internet-Nerds in der Lage sein, die erfahrens-
ten Stahlexperten vom Markt zu verdrangen? Keese bringt einen Typus von Interme-
diar ins Spiel, der in der 6konomischen Literatur als Market-Maker beschrieben wird,
im Unterschied zum Match-Maker. Der Market-Maker tritt am Markt als Vertragspart-
ner in die Beziehung zwischen Kaufer und Verkaufer. Damit dbernimmt er Risiken,
die er aber durch einen hohen Monopolisierungsgrad beherrschen kann. Keese be-
schreibt es folgendermal3en: , Die Plattform bringt Angebot und Nachfrage zusam-
men. Sie besitzt die Daten beider Marktseiten: alle Parameter des Anbieters und alle
Kontakt-, Konsum- und Bezahldaten des Kunden. Auf diese Informationen hélt die
Plattform ein Monopol. Produzenten, die ihre Waren auf ihr anbieten, kennen den
Endkunden nicht, und umgekehrt bleiben die Endkunden fir den Produzenten unbe-
kannt. Beide Seiten sind zum Uberleben auf die Plattform angewiesen. Ohne Platt-
form haben sie keinen Kontakt mehr zur anderen Seite. Der Besitzer der Plattform
kann fast frei Uber die Preise und Konditionen bestimmen. Niemand kann ihn umge-
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hen. Das Beherrschungsverhéltnis ist nahezu total. Darin liegt der Hauptunterschied
zu traditionellen, analogen Marktplatzen wie Messen, Grol3handlern und Wochen-
markten.” (S. 167)

Die Idee von Klockner besteht nun darin, auf einer eigenen Plattform alle Marktteil-
nehmer der vertikalen Wertschépfungskette, vom Stahlproduzenten bis zum Stahl-
endnutzer, zu verbinden. Ergebnis ist eine gewaltige Reduzierung von gebundenem
Lagerkapital auf den verschiedenen Stufen der vertikalen Wertschépfungskette. Ge-
lingt es weiter, analoge Hard Ware zu ,digitalisieren®, kann eine komplette vertikale
Wertschopfungskette tber digitale Plattformen neu organisiert werden.

2.3.2.2 v. Hayek: longitudinale Arbeitsteilung

Hayek (1984) beschreibt die Struktur der vertikalen Wertschépfungsketten der Katal-
laxie im Vergleich mit einem komplexen Stromsystem. Dabei stellt er sich gegen die
an Keynes angelehnte Makrodkonomie, die von der Endnachfrage einer Volkswirt-
schaft den Ressourceneinsatz der Volkswirtschaft, insbesondere die Nachfrage nach
Arbeitskréaften, erklaren will. Dem setzt er vertikale Wertschépfungsstréme entgegen,
die sich Uber viele Stufen von Zwischenprodukten, die jeweils durch Markte organi-
siert sind, bis hin zu den Endprodukten erstrecken, wobei auch der Zeitfaktor dieses
~Stromes der Guter und Leistungen® eine zentrale Rolle spielt. Sehr schén ist sein
Bild des Preisgefalles und des Kapitalzinses: ... dass der Ertragssatz des investier-
ten Kapitals und das gesamte Preisgefélle nicht zwei unterschiedliche Dinge, son-
dern ein und dasselbe sind.” (S. 20)

Einige langere Zitate sollen seine Gedankengange widergeben. ,Jede Produktion
braucht Zeit bis sie dem Konsumenten zugutekommt. Fur den Hersteller sind Ort und
Zeit der Verwendung seiner produzierten Guter zumeist genauso unbekannt wie der
Erfolg seiner Anstrengungen. Das liegt daran, dass die Produktion einem vieladrigen
Fluss gleicht, der an seiner Mindung eine unaufhérliche Zahl und Vielfalt von End-
produkten hervorbringt. Nun sind aber die vielen Elemente des Stromes nicht fir ihre
zuklnftige Bestimmung markiert oder vorbestimmt. Vielmehr entscheiden auf jeder
der aufeinander folgenden Produktionsstufen die jeweiligen Preisgefélle dartber, so
Hayek, welcher Teil der gesamten Ausbringung eines Gutes in welche der verschie-
denen mdglichen Richtungen flie3t. Diese horizontale Verteilung wird noch durch
eine zeitliche Verteilung beeinflusst, denn die vergangenen Stromdurchfliisse haben
jeweils das Strombett fur den gegenwartigen Strom vorbereitet.

Die Verteilung der Ressourcen zur Befriedigung des breiten Bedurfnisspektrums er-
folgt also durch die Lenkung der Preissignale. Das gilt gleichermaf3en fur die Produk-
tion wie fir den Konsum. Folglich gilt: Niemand hat die Macht zu bestimmen, wie das
insgesamt eingesetzte Kapital verwendet wird, auRer der Marktprozess, der sich aus
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einer Vielzahl individueller Anbieter und Nachfrager zusammensetzt, die den Preis-
signalen gehorchen.

Das aggregierte Inputvolumen entspricht selten dem aggregierten Output Volumen.
Zwar wachst und schrumpft das Volumen des Stroms, weil sich die Nachfrage nach
den Primarfaktoren andert. Gleichwohl ist das keynesianische Bild einer Réhre irre-
fuhrend, in die nur ausreichend hineingepumpt oder aus der nur gentgend heraus-
gesaugt werden musse. Das Reservoir zwischen den beiden Enden ist namlich elas-
tisch oder variabel. Und die Veranderung des Stromes hangt von Faktoren ab, die
Keynes vernachlassigt hat. So Ubertragt sich die Nachfrage nicht eins zu eins auf
den Strom, sondern Nachfrage und Produktion sind Prozesse, die sich mit unter-
schiedlicher Geschwindigkeit und teilweise auch in entgegen gesetzte Richtungen
bewegen. Infolgedessen befindet sich der Strom niemals im Gleichgewicht, ,denn
gerade das Ungleichgewicht halt ihn in Fluss und bestimmt seine Richtung.” (Hayek)

Lohnsteigerungen fuhren wegen der Quantitatstheorie des Geldes nicht zu mehr
Nachfrage. Vielmehr ist das Ergebnis einer hoheren Geldmenge, ohne dass dieser
eine gewachsene Gutermenge entspricht, Inflation. Hinzu kommt ein Crowding Out-
Effekt, da das Kapital nicht mehr fir Investitionen zur Verfiigung steht. Milton Fried-
man hat zudem darauf hingewiesen, dass die Konsumnachfrage nicht vom aktuellen
Einkommen bestimmt wird, sondern von dem dauerhaft zu erwartenden Einkom-
mensstrom aus Arbeit und anderen Vermaogen.

.Wie viele der potenziellen produktiven Kraften vom Strom absorbiert werden kon-
nen, hangt erstens davon ab, ob geniigend derartige Preissignale oder Signalkons-
tellationen auf ,Freie Fahrt’ stehen und dadurch anzeigen, dass in bestimmten Rich-
tungen die Output-Preise die Inputpreise Ubertreffen, und zweitens davon, ob die
Gesamtstruktur der Signale eine Zu- oder Abnahme des Volumens des gesamten
Stroms begunstigt und nicht lediglich die Ausflussrate an seiner Mindung.” (Hayek)
Insofern gilt: Das freie Spiel der Preise gibt den Menschen vor, was sie 6konomisch
zu tun haben; und héaufig bedeutet dies, dass sie etwas anderes tun missen, als sie
beabsichtigt haben.” (Forum-Ordnungspolitik.de, 2006)

,Die Vernachlassigung des Problems, die Produktionsstruktur durch relative Preise
zu ordnen, ist die entscheidende Ursache fir das Versagen der makro6konomischen
Theorie, den Problemen der Arbeitslosigkeit angemessen Rechnung zu tragen. Das
sich standig verandernde Volumen des Stromes zwischen dem ersten Einsatz von
Arbeit und dem Ausstol3 von Konsumgutern stellt natirlich das dar, was wir das in
einer Volkswirtschaft verfugbare Kapital nennen — ein hochkomplexes und sich stan-
dig veranderndes Aggregat aus Dingen, deren unaufhdrliche Neuordnung eine der
Hauptaufgaben des Marktprozesses ist. Nirgends ist die Fuhrungsfunktion der Preise
unentbehrlicher als bei der standigen Anpassung dieser Kapitalstruktur — sowohl an
die konkreten Dinge, die aus vergangenen Produktionsanstrengungen entstanden
sind und einer weiteren Verwendung harren, als auch an das Potential neuer Investi-
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tionen, das davon abhéangt, inwieweit bereits fur die erwartete Konsumgiternachfra-
ge vorgesorgt wurde und welcher Teil der vorhandenen Ressourcen noch fiir eine
Produktion fur die Zukunft verfigbar ist.“ (S. 15)

Hayek wehrt sich auch gegen den Gleichgewichtsbegriff in der Okonomie. Ware das
Okonomische System im Gleichgewicht, ware die Informationsfunktion des Wettbe-
werbs trivial. ,Wieweit sich das System Uberhaupt jemals dem unerreichbaren
Gleichgewichtsideal annahert, hangt von der Anpassungsgeschwindigkeit ab und
von der Schnelligkeit des Kommunikationsprozesses, der die Anpassung herbei-
fuhrt.” (S. 17)

Charakteristisch an den Hayek’schen vertikalen longitudinalen Wertschopfungsketten
ist:

- Funktionsfahige Markte an wichtigen Transformationsstellen der Kette.
- Informationsfunktion des Preissystems.

- Preisgefélle

- Ertragsraten des Kapitals

- Spontane Ordnung

Damit sind vertikale Wertschopfungsketten Ordnungsgebilde, die offen sind und nach
Effizienzgesichtspunkten stets neu gebildet werden. Sie gehen von den Rohstoffen,
der Realkapitalbildung tber unterschiedliche Markte bis hin zu Konsumgtitern. Damit
suggeriert Hayek, dass keine Mdglichkeit, diese Ketten zu organisieren, a priori aus-
geschlossen werden kann, solange sie die ,kapitalistischen* Kriterien erftllt. Damit
wurde auch Hayek nicht ausschlie3en, dass Silicon Valley-Firmen in heute beste-
hende Wertschépfungsketten-Organisationen eindringen konnten, wenn sie den
Kommunikationsprozess, die Preisbildung und die Kapitalbildung erleichterten.

Hayek spricht zwar nicht Gber Intermediare im Zusammenhang von Markten, wenn
aber Intermedidre die Funktionsfahigkeit von Méarkten verbesserten, gehoéren Inter-
medidre ebenso in das Hayek’'sche Bild. Wovon Hayek auch nicht spricht, ist die
Frage, wie Markte entstehen an Stellen der Kette, die durch vertikale Integration dem
Markt entzogen sind, eine sicherlich allgemeine Schwache Hayeks in der Frage der
Evolution von Institutionen. Denn wenn Markte existieren, ist das gro3te Problem ja
schon gel6st. Kann Silicon Valley Markte da installieren, wo sie bislang nicht existie-
ren, wo sie aber eine hohe Wertschépfung bringen kénnten? Nur dann kénnen sie in
bestehende Wertschdpfungsketten eindringen.

2.3.2.3 Williamson: Okonomische vertikale Institutionen

Wir haben oben den Ansatz von Williamson (1990) schon kurz skizziert, was nun
etwas vertieft werden soll. Dazu dient die folgende Graphik (S. 89):
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Marktkontrolle entspricht den Hayek’schen Markten in seiner Wertschépfungskette
mit dem Preisgefalle. Bei der dreiseitigen Kontrolle kommen Intermedidre mit Exper-
tenfunktion und hoher Berufsethik ins Marktspiel. Die zweiseitige Kontrolle impliziert
langfristige bilaterale relationale Vertrage, so dass wahrend der Vertragslaufzeit mog-
liche Markte ausgeschlossen werden. Dieser zeitliche Marktausschluss wird perma-
nent bei der vereinheitlichten Kontrolle, der vertikalen Integration.

Die 6konomische Kontrakt- resp. Informationstheorie haben die 6konomische Theo-
rie wie kaum ein anderer Theoriebereich bereichert. Vor allem die Annahme vollstan-
diger Vertrage wurde dadurch grundlegend kritisiert. Durch diese Entwicklung konnte
Williamson die Existenz vertikaler Institutionen erklaren. Jeder Hayek’'sche Markt in
der vertikalen longitudinalen Wertschépfungskette handelt Vertrdge. Neben der In-
formationsfunktion der Preise geht es auch um die Durchsetzung und Beherrschung
von Vertragsvereinbarungen, um die Marktteilnehmer dazu zu bewegen, das nach
Hayek ,Richtige* zu tun. Da aber Hayek vermutlich von vollstandigen Vertragen aus-
geht, sein Abhandlungen tber Regeln des gerechten Verhaltens in der Handelnsord-
nung deuten darauf hin, konnte er in seinem ,Strom der Giter und Leistungen* keine
vertikalen Institutionen erkennen. Williamson hat dies nachgereicht.

Im letzten Abschnitt konnte konstatiert werden, dass Hayek vermutlich nicht ausge-
schlossen hétte, dass das Silicon Valley die Organisation seiner vertikalen longitudi-
nalen Wertschoépfungskette als offenes System Ubernehmen kdnnte. Durch William-
son haben wir die Hayek’sche Kette mit den Stufen-Markten erganzt um die zwi-
schen den Markten liegenden vertikal integrierten Produktionsprozesse, also Produk-
tionsprozesse statt Marktveranstaltungen. Die Frage nach der Rolle von Silicon Val-
ley in den vertikalen Wertschépfungsketten impliziert somit auch die Frage, ob die
digitalen Plattformen auch vertikal integrierte Produktionsprozesse aufbrechen kon-
nen und dabei Wertschdpfung kreierten, da es nur so stattfinden kann. Dazu ist Wil-
liamson zu befragen.

Klassische Vertrage konnen unter Adverse Selection und geringer Liquiditat leiden.
Beides kann durch eine hohere Liquiditat und besserer Marktalternativen resp. stéar-
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keren Wettbewerb geheilt werden. Wenn quasi-monopolistische Plattformen dies
leisten, werden sie diesen Teil der Wertschépfungsketten tbernehmen. Neoklassi-
sche Vertrage leiden unter mangelnder Expertise und Berufsethik eingeschalteter
Intermediare. Auch hier gibt es Ansatzpunkte durch mehr Wettbewerb. Relationale
Kontrakte konnen unter Hold Up und Moral Hazard leiden. Auch hier helfen mehr
Wettbewerb, mehr Marktalternativen und hoéhere Liquiditat an den Méarkten. Vertikale
Integration leidet unter mangelnder Economies of Scale und fehlender Preissignale.
Dies kann nur durch Zerschlagung der vertikalen Produktionsprozesse geheilt wer-
den.

Was konnen quasimonopolistische digitale Plattformen in diesem Kontext leisten?
Sie liefern mehr Wettbewerb, eine héhere Marktliquiditat und mehr Marktalternativen.
Damit kénnen sie eine hohe Wertschopfung gegeniber heutigen Wertschopfungsket-
tenorganisationen liefern. Bleibt die vertikale Integration. Hier hilft folgende These:
Durch die Digitalisierung sinkt die relative Spezifitat der Assets und der Intermediare.
Produktspezifitditen werden zu Produktvarianten. Digitale Plattformen kdonnen gleich-
zeitig auf allen Stufen der vertikalen Kette als Intermediare fungieren, womit spezifi-
sche Intermediare zu kompletten Ketten-Intermediaren werden. Sinkt die Asset-
Spezifitat sinkt der Williamson’sche Anreiz flr vertikale Integration. Damit ist ein Auf-
brechen von langen Produktionsprozessen in kleinere Prozesse mit dazwischen lie-
gender Intermediation moglich, wodurch ein Outsourcing an den Markt stattfindet,
wodurch die Economies of Scale steigen. Durch die hohe Liquiditat, den starkeren
Wettbewerb und mehr Marktalternativen kann auch das Hold Up und das Moral Ha-
zard Problem beherrscht werden.

Im Bild von Williamson wandern die vertikalen Wertschépfungsketten durch die Digi-
talisierung hin zu klassischen und neoklassischen Vertragen. Damit nimmt die Anzahl
der Vor- und zwischen-Produkt-Markte zu, was die Bedeutung der Liquiditat der
Méarkte und damit die Rolle von Intermediaren erhoht.

Es zeigt sich, dass Silicon Valley die vertikalen Institutionen verandern kann. Da-
durch dass die Intermediar-Funktion auf allen Stufen der Kette standardisiert werden
kdnnen, kann eine quasimonopolistische digitale Plattform eine komplette Kette or-
ganisieren. Damit aber kommt eine neue Dimension in die Wertschoépfung digitaler
Plattformen. Die Plattform hat die kompletten und damit die besten Informationen
Uber komplette Wertschopfungsketten. Sie erhodht die Liquiditat und verbessert damit
die Preise. Durch kinstliche Intelligenz optimiert sie die Ablaufe und kann Lagerhal-
tung und damit Kapitalbindung reduzieren. Und sie reduziert Kosten unvollstandiger
Vertrage und asymmetrischer Informationen, indem sie stets Marktalternativen
schafft.

2.3.2.4 Yavas: Market-Maker vs Match-Maker
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Warum gibt es tberhaupt Markt-Intermediare? Yavas (1992) diskutiert die Okonomie
von Market-Maker, die in die Kontraktkette als Kontraktpartner eintreten, und Match-
Maker, die lediglich Kaufer und Verkaufer zusammenbringen. Die Frage ist, ob digita-
le Plattformen nach den Yavas-Kriterien bessere Intermediare sind als bestehende
Intermediare oder als Markte ohne Intermediare.

Yavas stellt die grundsatzliche Frage nach der Existenz von Markt-Intermediare. ,An
interesting question is: Why do we have marketmakers in some exchange markets
and matchmakers in others? The question is important because the type of middle-
man in a market affects welfare. We examine the marketmaker/matchmaker choice
from two perspectives:

1. Which type of middleman will emerge in a market if we let the middleman
choose between being a marketmaker or a matchmaker (i.e., which type of in-
termediation service will yield higher expected profits)?

2. Which type of a middleman will emerge in a market if a benign planner ap-
points someone to provide the intermediation service (i.e., which type of a
middleman will maximize welfare)?

These two questions will be analyzed in a bilateral search framework involving
two agents (a buyer and a seller, a firm and a worker, a man and a woman, etc.)
searching for each other in order to trade. In addition to searching, the agents al-
so have the option of trading through a middleman. The reason for approaching a
middleman is that she can potentially reduce two inefficiencies in search econo-
mies: the uncertainty that search efforts of the agents may not result in a match
and the externalities that exist in the matching process. The middleman reduces
the uncertainty and/or internalizes some of the externalities in return for some
profits.” (S. 34)

Beide Typen haben zwei gemeinsame Wertschopfungen. Einmal reduzieren sie die
Preisstreuungen am Markt, was zu gunstigeren Durchschnittspreisen fuhrt, da die
Preisrisiken geringer sind. Zum zweiten reduzieren beide Typen die Suchintensitaten
der Marktteilnehmer, was zu geringeren Suchkosten fuihrt. Beide Typen unterschei-
den sich jedoch in Abhéngigkeit der Charakteristiken des Suchmarktes. ,It has been
shown that marketmaking might yield higher or lower profits and welfare effects than
matchmaking, depending on the efficiency and the cost of search and on the distribu-
tion of valuations of the agents. If, for example, search is efficient and costless, then
the middleman prefers to be a marketmaker. If, on the other hand, search is relatively
inefficient and sufficiently costly, then matchmaking leads to higher profits and wel-
fare. This finding is consonant with the stylized fact that we observe matchmakers in
housing markets where the search for a buyer or seller of a house with the desired
attributes can be costly and inefficient, while we observe marketmakers in the stock
market where the search for a trader of a particular stock is relatively more efficient
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and less costly. The model presented in this paper focuses on the role that the char-
acteristics of search markets play in explaining whether the intermediary is a
marketmaker or a matchmaker.” (S. 55)

Fur die Frage, ob Silicon Valley die Intermediars-Rolle spielen kann, bedeutet das
Ergebnis von Yavas, dass quasi-monopolistische digitale Plattformen geringe Such-
kosten haben, so dass sie sich als Market Maker durchsetzen kdnnen, was ihre Rolle
in der vertikalen Wertschépfungskette stark erhdht, insbesondere wenn sie sich
gleichzeitig an mehreren Stellen der Kette als Intermediar etablieren. Damit aber
schaffen sich digitale Plattformen als Intermediare eine einzigartige Position, durch
kinstliche Intelligenz die vertikalen Wertschépfungsketten zu optimieren, was neben
deren Wertschopfung zusatzlich zu geringeren Lagerkosten und damit geringerer
Kapitalbindung fuhrt.

2.3.2.5 Wettbewerb und Integritat

Vergleichbar zur Diskussion der digitalen Aggregatoren stellt sich auch hier die Fra-
ge, ob und wie gegeniuber den quasimonopolostischen Plattformen wirtschaftspoli-
tisch zu agieren sei. Zur Regulierung fehlt das lehrbuchhafte Preisverhalten des Mo-
nopolisten, wenn der Zugang zur Plattform ,verschenkt* wird. Eine organisatorische
Zerschlagung der Plattformen ist nicht zielfuhrend, wenn die Plattformen nicht-
diskriminierend agieren und da durch eine Zerschlagung die Wertschopfung digitaler
Plattformen fur die Markte zerstort wirde. Bleibt die Strategie des Konkurrierens.
Auch hier kommt vor allem der Gedanke hinzu, dass es weniger um das Plattform-
Monopol als ,einfacher” Intermediar, sondern um die Entwicklung kinstlicher Intelli-
genz geht. Deshalb ergibt sich auch hier der geopolitische Gedanke, dass Europa
sich nicht dem US-Monopol der Entwicklung kiunstlicher Intelligenz unterwerfen darf.
Kinstliche Intelligenz kann aber nur der entwickeln, der die erforderlichen Daten da-
fur hat: Bei Aggregatoren die Aggregation allen Wissens, bei Plattformen das kom-
plette Wissen Uber eine komplette vertikale longitudinale Wertschopfungskette.

Auch hier gilt die Anforderung nach Integritat nach Jensen. Das System-Design der
respektiven kiunstlichen Intelligenz muss Integritat haben, da es sonst zu grol3en sys-
temischen Risiken kommen kann. Aber auch die Nutzung der respektiven Systeme
muss integer sein.

3. Zusammenfassung: Digitalisierung in der Globalisierung

In diesem Working Paper wird Digitalisierung in letzter Konsequenz als der malRgeb-
liche Schritt in die kinstliche Intelligenz und die Entwicklung kinstlicher Agenten be-
schrieben, neben der Mdoglichkeit der globalen Social Media.

© Copyrights Gerhard Forster, 2018, all rights reserved AH 18-01 Seite 41



Der besondere Charme der Uberlegungen liegt nun in der Verknupfung beider The-
menbereiche. Das Silicon Valley bedroht, zu Recht oder nur eingebildet, die Welt-
wirtschaftsordnung, weil die Innovationen und die sie treibenden Firmen vor Nichts
Halt machen und Alles zu verandern drohen. Vor allem ihre quasi-monopolistischen
Strukturen scheinen wettbewerbspolitisch kaum beherrschbar zu sein. Nicht zuletzt
dieser Sachverhalt scheint Angst zu machen. Unsere Uberlegungen zeigen, dass
man nur mit strategischem Wettbewerb dagegen vorgehen kann. Es geht um die
Nicht-Diskriminierung der globalen Kommunikationssysteme und die Integritat der zu
erwartenden kinstlichen Agenten. Nur durch Marktalternativen ist Nicht-
Diskriminierung und Integritat zu sichern. Hier ist vor allem eine entsprechende In-
dustriepolitik der EU anzusprechen, um iiberhaupt einen aus den Uberlegungen ab-
geleiteten Rat geben zu wollen. Ganz zu schweigen von der Hysterie des amerikani-
schen Patentsystems und ihren hyperaktiven Patentanwalten, die die wettbewerbli-
che Forschung und Entwicklung 6konomischer kinstlicher Agenten versuchen wer-
den zu verhindern, um eine eigene Monopolstellung in diesem zukunftstrachtigen
Bereich aufzubauen.

Man kann aber auch Silicon Valley einen Rat geben, wie die Angste abgebaut wer-
den koénnten. Keese zitiert in seinem Buch Vertreter von Silicon Valley: ,Gebt uns
Probleme.“ Man konnte diesen Firmen die Aufgabe stellen, die Ubernutzung der Glo-
bal Commons zu beherrschen, um den die Weltgemeinschaft bedrohenden Klima-
wandel abzumildern. Ob dies durch eine globale Offentlichkeit des Integritats-
Marktes ist oder ob dies Uber kinstliche Agenten geschehen kann. Die Monopole
konnten ihr Wort geben, alles und damit mehr als alle Politiker dieser Welt dafir zu
tun, um die Ubernutzung der Global Commons zu stoppen. Sie konnten damit ihre
Monopolstellungen in den Dienst der Integritat stellen.

Zum zweiten kénnte man diesen Firmen die Aufgabe stellen, die globale Korruption
als Geisel der Menschheit auszurotten. Hier vor allem konnte kinstliche Intelligenz
dazu dienen, kiinstliche Whistle Blower weltweit zu installieren, um integre Menschen
davor zu bewahren, ihre Leben als Whistle Blower zu ruinieren. Genau hier wirde
sich zeigen, dass kunstliche Intelligenz nicht in erster Linie substitutiv dazu da sei,
den Menschen zu ersetzen, sondern komplementar den Menschen dazu in die Lage
zu versetzen, die Probleme der Globalisierung besser zu Iésen. Hierin vor allem ist
die Integritat der Digitalisierung zu sehen.
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